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YHAMNPEBEILE MPEXKHUX UHTEP®EJCA
LEHTPAJIHOT MOJIY.JIA
3A TEJE3AIITUTHU TEPMUHAJ

TEXHUYKU EJTABOPAT

IIpo6.s1eM KOju ce TEXHUYKHM pellielheM peniaBa:

VY nepuony ox 2008. mo 2021. rogune y Penyomuuu Cpouju (EMC AJl), xao u 3emsbama u3
pernona (CeBepna Maxenonuja, bocna u Xepuerosuna u Llpua ['opa) Uncturyr ,,Muxajno
[Tynua* je mpousBeo u myctuo y paa npeko 100 ypehaja tuna TZ-600 HamemeHUX 3a IPEHOC
curHana penejue 3amrute (mo crangapay IEC 60834-1 [1]) ca jemne ctpane mTuheHOT
nanexkoBona (Hamoncke paBHu 400 kV, 220kV u 110kV) Ha apyry m TO: curHama 3a paj
JMCTaHTHE U yCMEPEHE 3eMJbOCIIOjHE 3allTUTE, 3aIITUTE CAOPHHMIIA, 0TKa3a MIPeKK1ada U CIMIHO.
Onpehenom Opojy uMHCTamupaHux Tene3amTuTHuX ypehaja TZ-600 mctuye wim je UCTEKao
amopTH3anuoHu nepuoj. Mako ypehaju u gasbe pane noys3maaHo, YMHECHULA j€ [1a j€ TI0jeTUHIM
KOMIIOHEHTaMa u ckionoBuMa y ypehajy TZ-600 npectana npou3Boama U Ja UCTUYE WK je Beh
MCTEKA0 Mepro J00aBJLUBOCTU. 3aMEHA TAKBUX KOMIIOHEHATA 3aXTeBa MPEINPaBKe Ha M10jeTUHUM
ckionoBuMa ypehaja, kao U HEONXOTHO TECTUPARE MOY31aHOCTH paaa ypehaja. PeButanmzanujom
ypebhaja kojuMa je MCTeKao aMOPTHU3AlMOHU BEK, 3aMEHOM KPUTHUYHHMX MOAyNa, oMoryheH je
noy3fan pana mocrojehux ypehaja (TecTupameM KOMIUIETHOT CHCTEMa), Jlaka J00aBJbUBOCT
KOMIIOHEHTH TOKOM ojpel)eHOr mnepuoja BpeMeHa, Kao U MPOLIMPEeHe M M000JbIIamke
JocaJalImbuX KapakTepucTika ypehaja 3axsaspyjyhu kopunihemny HOBHX KOMIIOHEHTH.

[Inanupano je na ce yHampeheme Tene3amITUTHOT ypehaja peanusyje y Hekonuko (asa, a ca
UBEM pealn3anuje MOTIYHO HOBOr W yHampeheHor tenesamrutHor ypehaja. IlpBa ¢dasa
noapasymMeBaiia je peanusanujy HoBe IeHTpanHe jemunuiie (CPU) koja mopa na Oyne
KoMratuOmiHa ca noctojehom apxurextypom ypehaja TZ-600, a Takohe u ma omoryhu HOBE
¢dbyHKIMOHANMHOCTH ¥ Oyae ocHoBa HOBOr, yHampeheHor ypehaja. O6e3oehuBame HOBHX
(YHKIIMOHAHOCTH Ce, TIpe cBera, 0JJHOoCcH Ha noBehame Opoja ETepHeT MpeXHUX MpUKIbydYaKa Ja
O6u ce 00e30emiii HOBM KOMYHUKAIIMOHM IPOTOKOJIM KOJU C€ 3aXTEBajy OJ MOAEPHHUX
TEeJIE3alITUTHUX ypehaja. JeqHa o HajBaKHUJUX HOBUX MOTIYNHOCTH OJHOCH c€ Ha paja IO
cranaapay [EC 61850 [2].

Crame peneHocT Tor npodJjieMa y cBeTy:

Pa3Boj TeleKOMYHUKAIIMOHUX MpeXa y eJIEKTPOIPUBPENN HYKHO IpaTe U MYJITHUIUIEKCEPCKU
ypehaju 3a tene3amruty. C 003upom Ha CBe Behy pasHOBPCHOCT TEIEKOMYHUKAIIMOHUX CUCTEMa
KOJU C€ MPUMERY]Y Y €JIEKTPOTPUBPEIN, CABPEMEHHU TEJIC3aIITUTHU ypehaju Ccy MpuiiaroabuBu



Tako Ja omoryhaBajy Op3 U CUT'ypaH MPEHOC TEJIE3AIMTUTHUX KOMAHIUA IPEKO Pa3TuIUTHX MEIn]ja
npeHoca U komyHukarmonux rexnosoruja (OPGW, E12 (G.703-2 Mb/s) xuyanu unrepdejc, BO
BE3€ 0 BOJIOBMMAa BHCOKOI HAaIllOHA, paauo Be3e, ETepHeT...). Y HOBHje BpeMe c€ CBE BHIIE
noBehaBa motpeba 3a Behum 6pojem ETepHeT npukibydaka 3a pa3imunTe KOMyHUKAIIMOHE HAMEHE,
Tako Jla HOBMj€ BapHjaHTEe TEJIE3AIITUTHUX ypehaja caapike moceOHe Moayse Koju omoryhasajy
BHUIIIE MPUKJbYyYaKa KaKO 32 ONTHYKY Tako W 3a xuuaHy Ereprer Besy. Ypehaju Tpeba na cy y
MOTIYHOCTH TMPOTPaMUOMIIHU, TAKO J1a CE€ JeJHOCTABHO MOTY MPHJIATOJWTH CBUM THUIIOBUMA
KOMYHUKAIIMOHUX IUIaTGOpMH M J1a c€ MOTYy KOPUCTHTH 3a pa3IM4YWTe HIeMe 3allTUTE: ca
omokamoMm uckibyuewa (blocking), ca mupeKTHUM WHCKIby4YewmeM (direct tripping) wind ca
YCIIOBJBEHUM JaJbMHCKUM UCKIbYyUeHeM (permissive tripping). Ocum Tora, Tpeba mga omoryhe,
Mope.l OCHOBHOT, U KOpHUIIINEHke pe3epBHOT MyTa 3a MPEHOC CUTHAA Teje3amTuTe [3].

@OyHKIMOHAIHYM ¥ TEXHUYKH 3aXTEBH KOjHU C€ MOCTaBJbajy MpeJl OBakaB TUI ypehaja cy jacHU U
cranaapau3zoBand. OcHOBHU cTaHAaph 3a oBakaB Tumn ypehaja je IEC 60834-1 [1]. Tlopen
OCHOBHOT CTaHjapja 3a Teje3allTUTHe ypehaje, y HoBHje Bpeme ce kopuctu U IEC 61850-90-1
[2], mox ce 3a BpeMeHCKY cuHXpoHu3anujy ypehaja cse suie kopuctu IEEE 1588 (PTP - Precision
Time Protocol) mpotokodn [4].

[TocToju BuIIe TO3HATHX Mpou3Bohaua TENEKOMYHHKAIIMOHE OIpeMe 3a IPEHOC CHUrHajia
tene3amtute, kao mrto cy ABB (NSD 700), RFI (Guard 8000), Siemens (SWT 3000), DIMAT
(TPU-1), General Electric (Gridcom DIP) utn. CBu ypehaju cy MoIynapHOT THIA, IITO
omoryhaBa ¢uekcuOmnHOCT ypehaja y 3aBUCHOCTH on moTpeba kopucHuka. Behuna ypehaja
MOJpKaBa W JI0JIaTHE CEpBUCE MOpeJ TeJe3allTHTe, Kao IITO Cy MPEHOC roBOpa M IMoJaTaka,
MoryhHocT npeHoca curHana audepeHuujaine 3amrute. [IpaBuu pasBoja y enekTponpuspeaaMa
y CBeTy IOKa3yjy MOCIeIkuX TOJuHa MHTE3UBHY NpuMeHy ETepHeT TexHoiormuje, moceOHO y
KOHTEKCTY ayToMaru3aiuje mojctaHuiia u npumeHe crtanmapiaa [EC 61850, ma ce on HoBe
reHepaliyje TeJae3allTUTHUX ypehaja 3axTeBa a Oyie moip>kaH 1 0Baj CTaHIap/] 32 KOMYHHUKAIH]y
ypehaja y moacranuiy, Kao U BaH me. [lopen Tora, moxkesbHO je nma Oymy moapkanu 1 SNMP
(Simple Management Network Protocol) mpoTokoln 3a Haarjeaame paga ypehaja y makeTckoj
mpexu, C37.94 uatepdejc (MyITUMOTHU 1 MOHOMOJTHH ), UT]I.

Onuc TeXHMYKOT pelermha:

HoBa mnenTpanHa jenuHMIla je 3acHOBaHA Ha CaBPEMEHHUM XapJIBEPCKUM W CO(DTBEPCKUM
peniemrMa, Koja Tpeda ma omoryhe peanmzanujy HoBux (pyHKIHja ypehaja, a 1a HCTOBPEMEHO
ocTaHe KoMnaTuOmiIHa ca nmoctojehom apxutekrypom ypehaja TZ-600. OcHOBY HOBE IIEHTpaIHE
jenunune ynnu Xilinx Zyng-7000 SoC (System on Chip), xoju ce cacToju o] MpOTrpaMUONITHE
noruke (FPGA) u nyamnor ARM Cortex-A9 muxpornpoiecopa [5].



Cnenuduxanmja pynkuuja

@DyHKIMje OCHOBHOT MOJyJa LEeHTpajHe jeauHulle ca Xilinx Zynq-7000 KOMIIOHEHTOM Yy HOBO]
mIaThopMu Cy pacrojie;beHe Ha NporpaMuiiHy Joruky u ayanHu Cortex-A9 Mukpomporecop.
Pacriopen peamuzarnuje GyHKIMOHATHMX OJIOKOBa YHYTap IEHTpAJHE jEIUHUIE, HAa HHUBOY
PacIoIOkKHUBHX MPOLIECOpa U IporpaMaduiIHe JIOTHKE, IPUKA3aH je Ha CIULHU 1, Tie cy O3Ha4eHn

MojeAnHU OJIOKOBH:

TP — ¢yHKIIM]ja Tene3amTuTe,

MUX/DMUX — MyATHIUIEKCUPAKHE U AEMYITHIUIEKCUPakhe CUTHAJIA Ka/0 IMHHU]CKOT OJI0Ka,

LB — nunujcku 670K,

DB - 6a3a momaraka,

SV — Haarnenamwe U KoHGUrypaluja,
DSIP — nucniej,

SRV — cepBHCHM rOBOpHU KaHaJ.

ZYNQ ZYNQ
ARM Cortex-A9 ARM Cortex-A9
Core 1 Core 2
OS: Linux OS: Free RTOS
DB S\ DISP SRV
Ethernet | Dif.zast.
IEC 61850 LB LB
|
FPGA
ZYNQ
MUX/
TP DMUX LB

Cauka 1 — Pacnopes peanu3anyje G yHKIMOHATHUX OJIOKOBA YHYTap IIEHTpAIHE jeIMHUIIC




dyHKnuje NporpaMuon/IHe JOrHKe

e OOpane yna3HUX W M3JIa3HUX KaHAJCKUX U JIMHUJCKUX CHTHaja Koje ce u3BpiaBajy Ha DSP
jesrpy CPU moapyna u FPGA xommonentn LNU moxnyma mocrojeher ypehaja TZ-600
(6moxoBu TP u MUX/DMUX na ciumu 1).

e MoryhHocT n071aBama HOBHUX U yHanpehema nocrojehux ¢yHknmja (a caMuMm TuM U 00pajia
CUTHAJA).

dyukunje ARM Cortex-A9 mukponpouecopa ca 2 jesrpa

Jemno jesrpo ARM Cortex-A9 panu nox Linux onepatuBHuM cuctemMoM. Jlpyro jesrpo Cortex-
A9, Ha KOMe ce peanu3yjy real-time cepBucH, paau non Free RTOS onepaTUBHUM CHCTEMOM.
dynkimje koje cy noapxkane Ha ARM Cortex-A9 mukpomnporiecopy cy:

e CMEIITamke CBUX PEIEBAHTHUX MojaTaka y 0a3y M mpHcTyl 6a3u Kao IITO je 6Mo ciydaj ca
noctojehum ARM mukponponecopom Ha CPU moayny (DB 6nok Ha ciunu 1);

e Haarenawme ypehaja mpeko ETepHeT mopra — moBe3uBame Ha IEHTPAIM30BAaHU CHCTEM
Ha/TJIelamha U JIOKATHO (MHTEPHET nperiiead) Haaraeaame (SV 010k Ha cimim 1);

e koH(purypanuja ypehaja npexko Erepuer unrepdejca koja tpeba na 3a70BoJbu Oe30eAHOCHE
kputepujyme (SV 610k Ha cimiu 1);

e koH(purypanuja Erepuer switch-a;

e cuHXpoHu3anuja TayHor spemena: NTP umu PTP;

e peaymzanyja Etepaer untepdejca 3a pe3epBHU NMPEHOCHH NYT (Y3 MPOIIMPEHE Ha 2 KaHaa,
LB 610k Ha ciuim 1);

e peanuzalyja HOBUX real-time cepBuca, y3 KOpuiIheme MporpaMuOuiiHe JOTuKe (Ha pumep,
npeHoca curHana audepenmnujaiae 3amrure — LB 610k Ha ciuny 1)

e peanmzalja cepBUCHOT TOBOpHOT kaHama (SRV 61yok Ha cimnu 1);

e TOapIIKa 3a paj ca rpaduukum, touch screen aucmiejom (MIPI DSI untepdejc, DISP 6ok
Ha cymnu 1);

e yMIUIEMeHTalyja komyHukauje no cranaapay IEC 61850 (IEC 61850 6ok Ha ciuiu 1).

CaBpeMeHH Tene3aTuTHU ypehaju mopen BUCOKeE MOy3AaHOCTH, CUTYPHOCTH U PaCONI0KUBOCTH,
y3 KpaTKO BpeMe IpeHoca opyka, Tpeda na Oyay Beoma (hiiekcuOnaHu 1a O MOTJIH J1a 33710BOJbE
CIIOKEHE 3axTeBe Kako mo MoryhHoctu kopumrhema jemHor ypehaja 3a pa3nuyuute MpeHOCHE
MyTeBE U TeJIEKOMYHHUKaIMOHE Mpexke (y3 MoryhHocT kopunthewa aaTepHaTUBHUX MTyTEBa), TAKO
¥ J1a 32JI0BOJbE CaBpeMEHEe CTaHape N0 NUTamky Ha/reIama U OJpKaBama.

[lIupoko kopumheme ETepHET KOMyHUKAIMOHE TEXHOJOTHjE, JOBEJO je& 10 HEOMXOJIHOCTH
Kopuihema caBpeMeHUX MPOIECOPCKUX TEXHOJIOTHja y Tee3alTUTHUM ypehajuma. Takobe je
oo HeonxoaHo noBehatn Opoj ETepHer npukibyuyaka 3a pa3nnduTe HaMeHe U 00€30eIUTH CBE
3axteBe 3a cranaapn [EC 61850.

OcHoBHH 3axTeBH 32 noBehameM Opoja ETepHeT npuk/bydaka

[Mopen naarnenama u kKoHPUrypucama ypehaja koje Moxe 1a ce odaBsba npexo ETepuer nopra, y
HOBHje BpeMe ce cBe uenthe kopuctu ETepHeT kaHam Kao pe3epBHU KaHAI 3a MPEHOC KOMaH/IH, a



y3 To moctoju MoryhHocT noBe3uBama Ha SCADA cuctem kopunthemem unrepdejca IEC 60870-
5-101 [6], xoju Takohe 3axteBa Etepuer moptr. Ocum Tora, kopuiihewe IEC 61850
KOMYHUKAIIMOHOT CTaHAapAa 3aXTeBa MHHUMAIHO aBa ETepHeT mopra.

300r cBera HaBeACHOT MOTPEOHO je Ja MOCTOju MUHUMAIHO 6 ETepHeT mopToBa y CaBpeMEHOM
Tene3amTUTHOM ypehajy:

¢ | 3a HEHTPAIM30BaHO HA/TIIEIAGE,
e 2 3a koMmyHuKanujy no crangapay [IEC 61850,
e 2 3a peanu3anyjy (IJIABHOT WIHM PE3EPBHOT) MPEHOCHOT MyTa CUTHAIA TEJIE3alTUTE,
¢ | ka0 yHHBEp3aJIHH/BUIICHAMEHCKH HIIP. 3a:
o JokaiHo (web) Haarnename U KoHPUTypanujy ypehaja,
O TOBe3WBame ca ApyruM ypehajuma y ucTtoM opMmany, peinejHoj kyhumm, oOjekty —
JIOKaTHO (Web) W IIEHTPATU30BaHO HAATJIeIalbe U KOHDUTypUcame U3 jeIHE TauKe,
o wunrepdejc IEC 60870-5-101 xa SCADA cucremy.

OmoryhaBame peanuzanmje cranaapaa IEC 61850

3acHoBan Ha Utility Communications Architecture (UCA) mnpotokomuma, IEC 61850
KOMYHUKAIIMOHU CTaHIAp] j€ y CTaJHOj €KCIaH3MjH ca JOJAATKOM HOBHUX JIEJIOBa, U CTEKAo je
MOMYJIApPHOCT y TpOjeKTUMa 3a ayromarusaiyjy Ttpadocranuna. IEC 61850 nedunumie cse
acnekte komyHukanuje n3mehy IED ypehaja koju ydecTByjy y mpoliecy 3amTuTe, Haarjienama,
Mepema U yNpaBibamba eNeKTPOCHEPreTCKUM CHCTEMOM, KOMYHUKaluje u3Mely tpadocranuna,
Kao U KOMYHHKaIl{je ca CUCTeMUMa 3a Haa30p U ynpasibambe (SCADA). OBuM cTaHzapaom cy
OMMCAHM Pa3IMYUTH MPOTOKOJHU 3a pa3MeHy mHpopmaiuja, kao mrto cy GOOSE u SV koju ce
Kkopucte 3a komyHukaiujy usmely IED, kao 1 MMS npoTokom Koju ce KOPUCTHU 32 MOBE3UBAHE
IED ypehaja ca SCADA cucremom. Ilomymapuoct IEC 61850 cranmmapaa mocnemuna je
MoryhHocTn ympexaBama ypehaja ETepHer MpexoMm, uume ce cMmamyje OXKUYeHe, Kao U
CTaHAapJU30BaHe CTPYKTYpE MOpykKa Koja oMoryhaBa HHTEpONepabuIIHOCT.

Cranmapa IEC 61850 [2] npensuba 3a npenoc GOOSE Ttene3zamTutHux mnopyka kopuirheme
TeNe3alTUTHOT ypehaja kao kamnuje (gateway), kKoja GpunTprpa u Kojayje nHGOpMaInjy 3a mpeHoc
npeko oapehenor meaujyma (MmoryhHOCT H300pa aHAJIOTHOT, TUTUTAIHOT, ONTHYKOT Wik ETepHeT
unTepdejca) no ynamsene tpadocranuie (EE o6jexra) y kK0joj ce BpIIM HHBEP3HU MOCTYTIAK.

[Moxgpmka 3a IEC 61850 u koHBeHmmMoHamHe OuHapHe mHTepdejce moBehaBa (IEKCHOMITHOCT
MOBE3MBama TeNe3alTUTHUX ypehaja, Kao mTo je mpuka3zaHo Ha CIUIM 2, 1 oMmoryhasa:

e camM0 OMHApHU MO,

e camo GOOSE mon,

® I3MEHUBAYKHA MOJ — Kaja jenHa Tpadocranuna uma [EC 61850 unrtepdeje, a npyra nma
Ounapau uHTEpdE]C,

e memioButy MoJ — kaga GOOSE u OunapHu uHTepdejc pajae napaieiHo.

Ha Taj maunn ce omoryhaBa uiekcuOuiiHa MHTETpaIHja y pa3iuuuTe TeJIEKOMYHUKAIMOHE
MpEeKe KOPUCHHKA.
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OmoryhaBame peanu3anmje peIyHAaHTHUX NPOTOKOJIA

PenynnanTHM TPOTOKOMM C€ Y HWHAYCTPUJCKMM KOMYHHKAIIMOHUM Mpexama KOpPHUCTE 3a
MpeBasWIaXemhe jeJHe Tauke Mpekuaa y KomyHukanuju. C apyre cTpaHe OCHOBHH 3aXTEB KO
ETepuet mpexa je u3beraBame nmpaBibema MeTibu. Ko oBe Mpeke y CBaKOM TPEHYTKY Mopa Jia
MOCTOjH caMo jeiaH nmyT usmel)y u3Bopa nmopyke u oarorapajyher npujemuuka. buso koja netspa
MOJKE J1a pe3yJITyje Ja MakeTH 0ECKOHAYHO MUPKYJHIILY U €BEHTYaJIHO MPEOnTepeTe MpPEXYy, 300T
yera ETepHeT He 103BOJbABAa aNTEPHATHBHE aKTUBHE IyTeBe 10 CBOjux ypehaja. 36or Tora
penyHIaHTHH ETepHET MPOTOKOJ MOpa Jia TapaHTyje Jia y jeTHOM BPEMEHCKOM TPEHYTKY MOXe 1a
MOCTOJU Camo jeJaH JIOTMYKH MyT J0 CBakor ypehaja, 4ak W y clydajy IOCTOjamha BHUIIE
pa3IMuUTHX (QU3NIKUX ITyTEBA.

Penynnantae mpexxe Hucy norogae 3a npeHoc GOOSE nmopyka 300r Tora mTo JeTeKiuja KBapa
Ha MpeXH U ipebalMBame Ha IPYTy MOKE J1a TIOTpaje U HEKOIMKO ceKyHau. la Ou ce 06e30eamio
HYJTO BpeMe oropaBka Mpexe 0e3 ryouTka naketa, cranaapa IEC 61850 npeasuha kopurnheme
crannapaa [EC 62439-3-Clause4, koju ce 0JlHOCH Ha MapalielIHu PeIyHIAaHTHH mpotokos PRP
(Parallel Redundancy Protocol), u 1IEC 62439-3-Clause5 koju ce omnocu Ha HSR (High-
availability Seamless Redundancy) npotokon. OBa 1Ba IPOTOKOJIA CY jeAMHE CTAHIAPTHE METOIe
koje 06e36ehyjy mpenoc GOOSE nopyka 0e3 101aTHUX Kalllkhemka y clydajy KBapa Ha MPEKHU.

OcHoBHM KOHIIENT Ha KoMme ce 3acHuBa PRP npoToxkou je na je ypehaj moBe3an Ha 1Be HE3aBUCHE
mpexe. buio koja nopyka kojy nomasse ypehaj ce maspe ka 00e mpexe. Ypehaju koju npumajy
MOPYKY Takole cy rnmoBe3aHu Ha 00e Mpeske U IpuxBaTrhe NpBYy Bep3ujy NOpyKe KOjy MpUMeE, T0K
he mpyry ombamuTi. AKO ce jelHa Be3a MOKBapH, mopyka he cruhu mpeko apyre mpexe. [[Be
MpeKe He MOpajy J1a Oyay HIeHTUYHE, alli He cMejy OuTH Mel)ycoOHO moBe3aHe.

OcHOBHM KOHLIENT Ha KoMme ce 3acHMBa HSR mportokon je nma cy cBu ypehaju moBezanu y
TOTOJIOTH]Y TpcTeHa 0e3 mocTtojamba ETepHer mpekumaua (switch). Ypehaj xoju mamse mopyky
npocielyje je Ha o0e cTpaHe Oko mpcTeHa. Ypehaj koju nmpuma Mopyky npuxBaTa IpBY BEp3Hjy
NpUMJbEHE TIOpyKe, a ondalyje Apyry Bep3ujy. AKO ce Mpeka Ha HEKOM MECTy IIOKBapH,
Kopuctuhe ce mopyka CTHUIIIA ca Jpyre CTpaHe MPCTeHa.

C o03upom na cranmapa IEC 61850 mpensuha moryhHocT kopumithewma oba THIa MpoTOKOJa
HEOITXO/THO j€ Jia Y IIEHTPAIHO] jeIMHUIIN TeJe3alITUTHOT ypehaja mocToju mpeKuaauky eeMeHT
(Etepnet switch) xoju he mohu na moap:xu o6a MpoTOKoJIa.

OmoryhaBame peanusanuje PTP nporokosia 3a cuHXpoHM3auMjy BpeMeHa

EnexktpoeHepreTcku CUCTEMH KOPUCTE MPELU3HO Ope)uBame BpeMeHa 3a HaIrlieAabe MpexKe, 3a
KOOpJIMHAIM]Y pajia U MHTETPAINjy pPa3INuyUTHX JIeTI0Ba MPEXKe, KAao M 3a 3alITUTY MPEXKe, Tj. J1a
Ou ce aHaNM3Mpald HAcTanu mopemehaju W cnpedno €BEHTyallHW pacmaj cucrema. 300r
reorpad)cke ymaJbeHOCTH KOMIIOHEHATa eJEKTPOEHEPreTCKOr CHUCTeMa MOXKEJbHO je HUMaTh
3ajeTHIYKH M3BOP TA4HOT BpeMeHa. Ha Taj HaumH ce 00e30elyje ma ce mHpopmainmja o BpeMeHy
KOPUCTH 3a pa3yMeBame Kako Ce OJHOCH M YCIOBU MEHajy TOKOM BpeMeHa, U omoryhasa
uaeHTUUKALM]a U pa3yMeBambe MOjeAMHUX Mpesia3HuX Jgorahaja y Mpexu.



Nako je NTP mpoTokon mupoKo pacnpoCTpameH M HEroBa MPElH3HOCT oMoryhaBa OCHOBHE
noTpede 3a CHHXPOHHU3AIM]OM TeJIe3alTUTHUX ypehaja, y HOBUje BpeMe ce CBE BHUIIIE MTPENopydyje
PTP nportoxon [4] nmpu mpojekToBamby HHTEIUTEHTHUX TpadocTaHuIa, Koju omoryhaBa Ta4HOCT
ucnon 1 ps. Tako, Ha mpumep, nipBo u3name cranaapaa [EC 62439-3 nuje ce 6aBuiIo MeTogama
CHUHXpOHHU3allje BpeMeHa, JIOK IpYro u3jlame uMa jojnatak o kopumthewy PTP mporokona.
Taxobe, kopumheme PTP cuaxponuszaiuje orBapa MoryhHOCT mpeHoca curnasia audepeHimjante
3alITHTE PEKO Telle3allTUTHOT ypehaja.

OmoryhaBame peanuzanmje HaArJIeqamba

Crangapn IEC 61850 3a maarnename u konpurypanujy IED kopuctu MMS nporokon. MMS
npotokon je manupan Ha TCP/IP mpoTtokoxn u omoryhasa npuctym cepepy Ha ocHOBY IP anpece,
NP Y€MYy KJIMjeHT UMa MOTYNHOCT /1a UnTa U YIIUCY]je MOoAaTKe, YUTa KOHPUTYpaIUjy U pa3Memyje
¢ajnose. ITopen Tora, 1anac ce 3a komyHukanujy u kourpoiy y IEC 61850 cucremuma cBe Buiie
ynotpebsbaBajy mpexknu IT ypebhaju (kao mrto cy EtepHer swifch-eBu u HameHCcku embedded
padyHapH), koju kopucte npotokosl SNMP (Simple Management Network Protocol), moTiyHo
paznuuut og MMS npoTokoda.

IloBehame 6poja ETepHer npukibyyaka kopunthemem ETepuer switch-a

Jla 6u ce omoryhuo paa CBHX HaBeIEHUX NPUKIbYYaKa U OCUTYpPalIO KOpPHUIINCHE 3aXTEBAHUX
KOMYHUKAIIMOHUX IMPOTOKOJA HEOMXOJHO je Jla y OKBHPY apXHUTEKType LIEHTPAJTHE jeIUHUIIES
noctoju Etepuer switch.

LenTpanna jeauHuIa ,,caMOCTAIHO™ MOXe Jaa 00e30e1u HEKOJIHUKO TEeIeKOMYHUKAIIMOHUX
uHTepdejca 3a pean3alyjy IPeHOCHOT ITyTa CUTHajla Tele3allTuTe, a y KOMOMHALU]U ca JeTHUM
WJIM BUIIIE JIMHU]CKUX MOJyJia Opoj TeIeKOMYHUKAIIMOHUX UHTep(dejca (M MpeHOCHUX MyTeBa) ce
yBehaBa. ¥ moctojehem ypehajy TZ-600 npensuheno je ga HOBa peam3ajHHpaHa IEHTPATHA
JjeAMHUIIa MOAPKaBa paJ ca jeITHUM JIMHU]CKOM MOJYJIOM, 10K y Oyayhem noTnyHo HoBoM ypehajy
Ou Tpebalio 1a MoAPKU paji ca iBa WM BUIIE JIMHU]CKUX MOYJIa.

OiekcMOMIIHN TEJICKOMYHHUKAITMOHN MHTep(dejc Ha MpPenroj CTpaHW IEHTpAJHE JeUHUIE, Y3
yrpaamy oArorapajyher HaMeHCKOT TOAaTHOT MOyJia (HaaIIo4uuIle), omoryhaBa rnoBe3uBame Ha
ONTUYKO MOHOMOJIHO M MYJITUMOJHO BJIaKHO, kuuanu Etepuer, peanuzanujy E12 unrtepdejca,
kao u C.37.94 wunrepdejca. DrexcuOUIHN TENEKOMYHUKAMOHH HHTEpQEjC ce peanusyje
pa3IMYUTHM HAAIJIOYMIIAMA KOje C€ MOHTHPA]y Ha HAMEHCKH KOHEKTOpP LEHTPAIHE jeIUHUIIC.
[Ipumapno ce peanusyje Etepner umHTepdejc 3a moTpede pe3epBHOr IyTa TeENe3allTUTHOT
curnana. Hagmmounne 3a TK untepdejc mory 6utu pasnoBpcHe: Etepuer, USB, RS232, E12,
ONITUYKHU 32 MOHOMOJHO WJIM MYJATHMOJHO BJaKHO, aHajorHu B®, komupekunonu, C37.94. Ha
OoBe Hajamiodye ce Moxke MoHTHpatd u SFP+ konekrop (ca mexanwkom) [8] u Ha Taj HaYWMH
oMmoryhutu mupa nanera uHTepdejca.

Etepuer xwuanu u SFP KOHEKTOpM HW3BEIEHU Ha MPEIHO] MACKW IIEHTPATHE jeAMHULIE
omoryhaBajy noBe3uBame Ha ETepHeT npeHocHu myT, koMmyHuKanujy no ctanaapay [EC 61850,



peanu3aiujy pe3epBHOI MPEHOCHOT MyTa CHUTHala TeJe3alliTUTE WJIM TOBE3WBame ypehaja mo
crangapay C.37.94.

Cnuka 3 mpukasyje pacropes] IoBe3HBama eKCTEPHUX HHTep(dejca Ha MPOrpaMUOUITHY JIOTHKY H
ARM mnporiecope nieHTpaiHe jeuHHIIE.

3a ocTBapHBamE IICHTPATIM30BAHOT U JIOKAJTHOT HA/ITJIelalha HAMEHheHU Cy jenad ETepHer u jenan
USB nopt Ha npeameM naneny ypehaja. Ipyru Ereprer nopt omoryhasa melyycoOHO moBe3nBame
BuIle ypehaja Koju ce Haja3e Ha jeHOj JOKaIuju (Ha mpuMep, Y JEeAHOM OpMaHy).

3a peanu3zanujy NpeHOCHOT myTa npeko ETepHeT Mpexe HamemeH je jeqan ETepHeT mopr.

Peanuzanmja pasnux nuHUjckux uHTEpdejca ce ocTBapyje npeko IMP amanrepckor momyna
(moryhe je peanu3oBaTH ONTHYKH HHTEPPEjC 32 MOHOMOIHO UM MYJITUMOJHO BJIakHO, ETepHeT
untepdejc, C37.94, E12, uarepdejc 3a nudepenimjaaty 3aTuTy UTI.).

Onunonu Eteprer unrepdejc je NpBeHCTBEHO HAMEHEH 3a MOAPIIKY KoMyHUKaluju ca SCADA
cuctemowm, ca wim 6e3 IEC 61850 (IEC 60870-5-104 slave).
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Ciuka 3 — OynknuonaaHu OJI0K AMjarpaM eKCTepHUX UHTepdejca IEHTpaTHE jeAMHHIIC

Ca cnuke 3 ce Buau 11a je ynora EtepHer switch-a namemeHa komnoneHTu KSZ94778S.



OcHoBHe TexHMYKe kapakTepucTtuke Erepuer switch-a KSZ9477S

KSZ9477S je Bucoko uWHTETpHMcaHa MpEXHA KOMIIOHEHTa KOja y CKIaay ca CTaHAapAoM
IEEE802.3 Bpmu ¢ynakuujy ruradbutHor Erepuer switch-a. Cactoju ce om 5 10BASE-
Te/T00BASE-TX/1000BASE-T wpexuux TtpancuBepa (PHY), ca mnpuapyxeanm MAC
jenuHMIIaMa, W JBa 3aceOHO KoHpurypabmnmHna MAC mnopra (SGMII wunHTepdejc u
RGMII/MII/RMII unTepdejc), koju ciryxe 3a TUPEKTHO TMOBE3UBAKE Ca TJIABHUM ITPOILIECOPOM,
npyrum  Etepuer switch-em, wnu Etepuer PHY TtpancuBepom. SGMII moptr ce Mmoxe
KOoH(urypucatu 3a 1Ba HauuHa paga: SerDes mon 3a pag ca 1000BASE-X onTHYKUM BIaKHOM,
kao u SGMII mon. [Ipexnaad moceayje NOTIyHY KOHTPOITY npociehuBama u GuITpupama nakera,
yKibyuyjyhu guntpupame nucte koHTpose npucryna (ACL) 3acHOBaHe Ha MOPTOBUMA, 3aTUM
noapmky 32 VLAN u QoS, mocenyje moryhnoct onpehuBama mpuopurera caodbpahaja momohy
yJIa3HO/M3J1a3HUX peloBa Ha MOpTOBMMA M Kiacudukarjom caobpahaja. lame, KSZ9477S numa
noJpuiky 3a Spanning Tree TpOTOKOJ, KOHTposy mnpuctyna y ckinagy ca IEEE 801.1X
cranaapaom, AVB (Audio Video Bridging) crannapne u IEEE 1588v2 PTP nmpotokon. Takohe
omoryhasa jegnoctaBHy npumeny DLR u HSR penynnantHux nporokosa. XoCT IpoLecop Moxke
MPUCTYIIUTH CBUM peructpuma mnpexkugada 3a koHTposy cBux PHY, MAC u npekumaukux
¢dbynkumja. Ilpuctyn peructpuma je omoryhern momohy SPI wumaTepdejca mpexmmaua wumm
kopuihemweM in-band ynpaBibama MpeKko MopTosa. Y nurepatypu [9] ce Halaszu neTabaH ONMUC
CBUX MOMEHYTHX KapakrepucTtuka switch-a KSZ9477S. Ha cnuim 4 npukaszaH je meroB 070K
Jjarpam.
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Cauxa 4 — briok qujarpam unterpucanor Etepuer switch-a KSZ9477



CodrBepcky noapiiky 3a paj switch-a unne npajBepcku ¢ajjaoBu y OKBHPY Linux onepaTuBHOT
cuctema. Ha jennom jearpy ARM Cortex-A9 Xilinx Zynq 7000 SoC CPU moxayna ypehaja TZ-600
WHCTaNUpaH je onepatuBHU cuctem Ubuntu 20.04 ca xepHenoM Oa3upaHuM Ha Bep3uju 5.4,
pasBujeHuM y Xilinx PetaLinux okpyxemy Bep3uje 2020.2. [Topen oarosapajyhe Bep3uje npajsepa
3a KSZ9477 switch, notpeOHe u3MeHe cy yHeTe M y cTtabno ypehaja (device tree) umju ce
KoHUrypaunonu ¢ajiioBu Hajiaze y oKBUpPY Petalinux pa3BOjHOT OKpYXKema (€0 KOjU CaapKu
KOpUCHMYKA IoJieIIaBamba — haji system-user.dtsi). VI3meHe y okBupy ctabna ypehaja odyxBatajy
xapaBepcka mnopemasawa KSZ9477 switch-a, ka0 M TojelIaBamba HEroBe KOH(Uryparuje.
KSZ9477 switch moxe na Oyne kKoHGUTypUCcaH 3a paj y jenHom oA cieneha 3 Mmoaa pana:

1) ocHoBHU MOJ pajaa kajda je nedunucan camo jenan Etepuer unrepdejc ethO u kaga Hucy
YKJbYUYE€HE JI0/IaTHE CTielrjanHe QyHKIH]e,

2) Mox pama y koMme je Moryhe kpewpaTw BUIIE MpEXHHX HHTepdejca — OOMYHO ce
KOH(UTYypHIIIE 1Ba WIK TpU HHTepdejca Kojuma Cy MpHIPYKEeHH oapeleHu mopTosw,

3) moxn paga y kome noctoju jenan Etepuer unrepdejc ethO u Hexonmuko VLAN ypehaja
(eth0.101 — eth0.105).

Mon paaa Kao ¥ MPOTOKOJH, MPUAPYKUBAKE MTOPTOBA MPEKHUM HHTEpdejcruMa AeuHumTy
ce noMmohy npomenssuBux u3 U-boot okpyxema. Ha cruiu 5 npukasad je neo system-user.dtsi
¢dajma y kome cy npukazaHe aAepUHHUIN]e MPOMEHIBUBUX OKpYXema Koje ce Tnuy KSZ9477
switch-a.

/include/ "system-conf.dtsi"

[t
_drvname="spi-ksz9897";
ethl_ports="exee";
ethl_vlan="0";
eth2_ports="exee";
eth2_vlan="0";
eth3_ports="exee";
eth3_vlan="0";
avb="e";
iba="1";
multi_dev="0";
stp="1";
authen="0";
sw_host_port="0";
devl_ports="${_drvname}.ethl_ports=${ethl_ports}";
devl_proto="%${_drvname}.ethl_proto=%${ethl_proto}";
devl_vlan="${ drvname}.ethl vlan=${eth1 vlan}";
dev2_ports="${_drvname}.eth2_ports=${eth2_ports}";
dev2_proto="$%${_drvname}.eth2_proto=${eth2_proto}";
dev2_vlan="${ drvname}.eth2 vlan=${eth2 vlan}";
dev3_ports="${_drvname}.eth3_ports=${eth3_ports}";
dev3_proto="$%${_drvname}.eth3_proto=${eth3_proto}";
dev3_vlan="${ drvname}.eth3 vlan=${eth3 vlan}";
param1="${_drvname}.authen=${authen}";
param2="${_drvname}.multi_dev=${multi_dev}";
param3="${_drvname}.avb=${avb}";
param4="%${_drvname}.iba=${iba}";
params="%${_drvname}.stp=${stp}";
param6="%${devl_ports} ${devl_vlan} ${devl_proto}";
param7="${dev2 ports} ${dev2_vlan} ${dev2 proto}";
param8="%${dev3_ports} ${dev3_vlan} ${dev3_proto}";
paramg="%{ drvname}.sw_host_port-${sw_host_port}";
extra_param="${param1} ${param2} {param3} {parama} {params} {parame} {param7} {param8} {param9} {paramie} {paramii}";
bootargs = "console=ttyPSe,11520@ earlyprintk uio_pdrv_genirqg.of_id=generic-uio root=/dev/mmcblkép2 rw rootwait ${extra_param}";

I

Cauka S — [leo system-user.dtsi pajna y kome je CETOBambEeM IMPOMEHIBUBUX OKPYKEHa
W3BpIIIEHAa OCHOBHA KOH(Urypanuja switch-a



Kondurypaumnja KSZ9477 switch-a

Kao mro je mpukaszano Ha ciuiu S, y neny system-user.dtsi Gpajiaa Koju CIYyXKH 32 KOPUCHUYKO
npwiarohaBame cradmna ypehaja, a xkoje ce najbe KOPUCTH 3a KOH(MUTYpalMjy M TOJeIaBamke
npajBepa y jesrpy omepatuBHor cuctema CPU mopyma, u3BpuieHO je ceToBame bootargs
MPOMEHJbMBE TIOMONY JOJAaTHUX MapameTapa Koju ce Kopucrte 3a KoHpurypanujy KSZ9477
switch-a. Ynore mojeIMHUX TPOMEHJbMBHX KOj€ Cy TMpHKa3aHe Ha CIUIU Yy KOH(UTypauuju
switch-a cy cnenehe [9]:

multi_dev — kondurypammja pexuma — Mojaa paga switch-a

ethl_ports, eth2_ports, eth3_ports — ciyxe 3a crenudukaiujy noproBa Koju ¢y Tpylnucaiu y
OKBHpY oapeleHor KoHPUryprucaHor MpexXHOT uHTepdejca Ha switch-y. [lpomensbuBa ethl ports
ce KOPHUCTH Ha MpUMEP 3a TPYyNHCcambe MOPTOBA KOJU Cy MPUIIPYKEHU MpexxHOM uHTpdejcy ethO,
eth2 ports je 3a rpynucame NopToBa KOju Cy NMPUAPYKEHH MpexkHOM HHTpdejcy ethl uta.

ethl_vlan, eth2_vlan, eth3_vlan — ciyxe 3a ugearudukanujy VLAN-oBa K0Oju cy NpUIPYKEHH
MMOMEHYTUM KOH(UTypHCaHUM MpexXHUM HHTepdejcuma switch-a.

ethl_proto, eth2_proto, eth3_proto — cinyxe 3a gepuHUIIN]y IPOTOKOIA U KOPUCTE CE CaMO y
cinydajy kana cy DLR umu HSR npotokon nmpuapyxeHu moptoBuma. ¥ ciiydajy mpuMeHe OBUX
MPOTOKOJIa, OpOj MOPTOBA KOjU Ce MPUAPYXyje oapeheHom MpexxHOM UHTpdEjcy Mopa outu 2.

iba — cimyxu 3a HCKIJpyUMBaWkE WIN YKIbYUUBame in-band ynpaBibama 3a KOHGUTypaujy switch-
a.

avb — ciyxu 3a yKJbyuuBame U UCKJbyduBamwe onmuje Audio Video Bridging. OBa ommuja je y
OCHOBHOM MOy paJia UCKJbYU€HA, JIOK je je Y MOy 2 00aBe3HO YKJbYYECHA.

stp — CITy’KH 32 YKJbYUMBabE WU UCKIbYUHUBAE rapid spanning tree MpOTOKOJA.

authen — xopuctu ce 3a yxbyuuBame 802.1X ayTreHTHKauMje, NOJpa3ymMeBaHa BPETHOCT je
UCKJbY4€Ha ayTeHTHUKAIU]ja 3a IIOPTOBE.

3a nmopemaBama switch-a Ha CPU monyny kopuctu ce SPI unrepdejc. SPI1 xontponep Xilinx
Zyng-7000 mporecopa uckopwuihex je 3a nmosesuBame ca SPI uatepdejcom KSZ9477 switch-a ,
KOjU C€ KOpPHCTH 3a MNPHUCTYNl perucTpuma u KoHpurypucawme switch-a. Ilopen mnoderHe
koHurypauuje KSZ9477 switch-a, xoja ce KOPUCTH KOJ HOKpETama JpajBepa, HaKHaJHE
KoH(purypamuje 3a oapeherHe MoJ0Be paja MOTY C€ BPITUTH TTOMONY HAMEHCKUX CKpUNT (pajioBa.
Ckpunt ajinou cy npusnaroh)eHu KOHGUTypHUCaHOM MOJY pajia swifch-a 1 MOTY € KOPUCTHUTH 3a
nedunucame VLAN Taberne, 3a fepuHUCambE KapaKTepUCTHKA IOPTOBa UTA. | eHepasiHO, momohy
CKpUNT (pajioBa BpIIU ce MOJEIIaBake IPOMEHIbUBUX JpajBepa switch-a koje ce 'y (aji cuctemy
onepatuBHOT cuctema CPU mMoayna Hamasze Ha katanory /sys/bus/spi/devices/spil.0/sw.



H3sraen Pe€AIN30BaAHOI' HEHTPAJHOI MOoAYyJIa

Wsrnen peann3oBaHOT IEHTPAIHOT MOAYJa MPUKa3aH je Ha CJIUILH 6.

Cimka 6 — Peani3oBaHu LEHTPAITHU MOJTYJT

HoBu nientpanau Moy, ykiaombeH y noctojehu renezamtutau ypehaj TZ-600, npukasas je Ha
CITUIIM 7, Ha KOjOj ce MOTY BUAETH HOBO Npua0aaTH ETepHeT mpuKIbyUIIH.

Ciuka 7 — HoBa nienrpanna jenununa y ypehajy TZ-600



OcHoBHa ucnutuBamwa EtepHer switch-a

Kao mrro je Beh peueno, KSZ9477 switch je moryhe xoHdurypucaTu 3a paay 3 OCHOBHA peKuMa
pana, Tjie cy mpBa JiBa: 1) oCHOBHU MO/ paja rie je Moryha kondurypamuja camo jennor Eteprer
uHTepdejca; 2) Moa paga 1 y kome apajBepcku copTBep switch-a Kperpa OHOJMKO MPEKHHX
uHTepdejca KOJIUKO UMa NopToBa (yobuuajeHo je, meh)yTum, 1a ce MOpTOBU IPYIUINY TAaKO Ja
MpUNaaajy jeIHoM MpekHOM uHTepdejcy u unne jenan VLAN; oapelhenn mpoToKoIH Kao IITO CY
DLR u HSR noapskaBajy camo 2 nmopta switch-a y rpynu); 3) Moj paja 2 y KoMme je KoHPHUrypucaH
camo jeman Etepuer unrepdejc u Hekommko VLAN unTpdejca koju moapxanajy KOMYHUKAIN]Y
npeko oxapehenor mopra. Moj pana switch-a, ka0 M BPEIHOCTH APYIHMX KOHQUIYyparMoOHHUX
IIPOMEHJBUBHX C€ IOCTaBJbajy Y OKBHPY CHUCTEMCKOT (ajia ctabna ypehaja (device tree), a xoju
ce KOpHCTH 3a KOH(HTrypHcame JApajBepa y TOKYy IOKpeTama KepHela Linux OIepaTuBHOT
cucTeMa.

HonatHa koHpurypanuja noptroBa KSZ9477 switch-a u EtepHet unrepdejca BpiieHa je momohy
CKpUNT (ajiioBa HaKOH cTapToBama omneparuBHor cucrema CPU TZ-600 moxyna. Tectupame
MOMEHYTHX KOH(UTrypanuja switch-a je BpiieHo moMohy HAMEHCKH HaIlPaBJHEHOT AIJTUKATHBHOT
codrBepa 3a mpenajy u npujem VLAN wnm o6nyHMX nakera. buio kako 1a cy reHeprcaHu akeTH,
KaJia Cy cjaTH Ha HEeKH MOopT Koju npumnajga nctom VLAN-y kao u mopr ca Kora ce maker masbe,
OHU Cy HUCTpaBHO npuManu. [IpoBepa ciama U mpHjeMa makera je BpiieHa u nomohy Wireshark
arummkanyje. [lopen mpoBepe KOMyHHKalUje ca MOpTa Ha TMOPT MpeKuaada y OKBHPY
koH(purypucanux VLAN-oBa, BpiieHa je u npoBepa komyHukaiuje npeko RGMII mopra xoju
MpeJICTaBJba T3B. A0St IOPT switch-a KOJUM je OH TOBE3aH Ha jenaH of aBa EtepHeT mHTEepdejca
Xilinx Zyng-7000 mporecopckor cuctema. OBne je Takohe xopuiiheH HaMeHCKH codTBep 3a
Mpe/ajy ¥ MpujeM TakeTa KOju je MHCTaJupaH y okBupy omeparuBHor cuctema CPU TZ-600
MoOJTyJa.
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“Anropuramcka kommnensanuja pasiuke komrnonentu JFET-a 3a konTpoury mojavama y
HAIMOHCKW KOHTPOJMCAHOM IojayaBaqy” — M85
http://www.imptelecom.com/media/TehnickaResenja/2016/TR32043-2016-M85-IMP-
JFET.pdf

Brnagumup haruh, Hatammja Jlykuh, MBa Canom, Bykammn Puctuh, Munenko
Ka6osuh, Huxona Henanuh, Xessko Crojkosuh, ['opan JJumuh, Henan Antonuh,
bojan Kocuh, “Cuctem 3a ayToMaTcKo TECTUPamE XapABEPCKUX jeIuHuIa ypehaja
MIKME y nponiecy npousBoame” — M81
http://www.imptelecom.com/media/TehnickaResenja/2016/TR32043-2016-M81-IMP-
MIKMEATE.pdf

. Bmagumup Yene6uh, Munenko Kab6osuh, Ba Canowm, JoBanka ["ajuna, “Ontuuku

untepdejc UMII TepMunana 3a Tene3amTuTy ca MyJITHIUIEKCEPCKOM onpemom’” — M84
http://www.imptelecom.com/media/TehnickaResenja/2015/TR32037-2015A1.pdf
Anka Ka6osuh, Munienko Ka6osuh, Jenena BacusseBuh, MBa Canom, Biagumup
UYenebuh, JoBanka ["ajuna, “Codreep 3a cumynannjy pazmene GOOSE nopyke uzmely
3alITUTHOT peJiea U TeJIE3alTHUTHOT ypehaja y moactanumm’ — M85
http://www.imptelecom.com/media/TehnickaResenja/2015/TR32037-2015A2.pdf




AHKA KABOBHU'h

2020.
1.

2019.

2018.

2017.

Brnagumup Yeneouh, MBa Canom, Munenko Kabosuh, Anka Kabosuh, JoBanka
I'ajunia, Munusoje Panesuh, “O6jequmbeHN CUCTEM 3a LIEHTPAIN30BaHO HAATJIEJamhe U
CUHXPOHH3AIM]y TAYHOT BpeMEeHa TeJIEe3alTUTHUX TepMuHana” — M84
http://www.pupin.rs/code/wp-content/uploads/2020/12/TR-2020-IMP-T-1-M84.pdf
Brnagumup Yene6uh, Munenko Kabosuh, sa Canom, Anka Kabosuh, Joana

Hosakosuh, ['opan Jumuh, “HoBu nienTpasiny Moays 3a Tese3allITUTHA TEPMUHAT —
M85

http://www.pupin.rs/code/wp-content/uploads/2020/12/TR-2020-IMP-T-2-M8&85.pdf
Anka Ka6osuh, Munenko Kabosuh, JoBanka I"ajuna, Usan Kokuh, Henan Antonuh,

Cnasunia bomtjanunu Pakac, Banentuna Tumyenko, ,,Cuctem 3a quHaMU4Ko npaheme
CUT'YPHOCHOT pacTojama MpOBOAHMKA Ha aanexooxy 110kV 6p. 176/3“ — M84
http://www.pupin.rs/code/wp-content/uploads/2020/12/TR-2020-IMP-T-3-M8&4.pdf

. Bmagumup Yene6uh, Munenko Kabosuh, Anka Kabosuh, MBa Canom, JoBanka

lajuma, “Cepsep 3a IEHTpATM30BAaHO HAJIIIEAKkE U CHHXPOHHU3AIN]Y BpeMeHa
TeJe3amTUTHUX TepMuHaia y mpexu EMC AJl” — M84
http://www.imptelecom.com/media/TehnickaResenja/2019/TR32037 2019A1.pdf
Brnagumup Yeneouh, MBa Canom, Munenko Ka6osuh, Anka Kabosuh, JoBanka
lajuma, “Mepne meToje 3a oApehrBame TAYHOCTH MpoIleca CHHXPOHHU3AIM]e BpeMeHa
Ha ypehajy 3a mpeHoc curHana tene3amrure’” — M84
http://www.imptelecom.com/media/TehnickaResenja/2019/TR32037 2019A2.pdf
Amnka Ka6osuh, Munenko Kabosuh, JoBanka I"ajunia, CnaBuna bomrjanuny Pakac,
Banentnna Tumuenko “CodTep 3a KpaTKOpOUHO MpeaBul)ambe MaKCUMaTHOT
JI03BOJBEHOT CTpyjHOT onTtepehema ganekoBoga” — M8S.
http://www.imptelecom.com/media/TehnickaResenja/2019/TR32037_2019A3.pdf

. Bmagumup Yeneouh, Munenko Kadosuh, Anka Ka6osuh, lBa Camom, JoBanka

Iajuna, “Hamorpanma cucrema 3a MpEeHOC CUTHANA TEJIE3AITUTE Y MPEXH MTPEHOCa
EMC A/l umnieMeHTalnujoM CHHXpOHMU3alllje TaYHOT BpeMeHa” — M84
http://www.imptelecom.com/media/TehnickaResenja/2018/TR32037_ 2018A1.pdf
Brnagumup Yeneouh, Munenko Kadosuh, Auka Ka6osuh, lBa Camom, JoBaHka
I"ajunia, bparucnas [Tnanuh, “Yuanpehenu Tenezamrutau Tepmunan TZ-600 3a
noBehame pacnosIoKUBOCTH U YOp3amke MPEeHoCca CUTHAJIA TUCTAHTHE 3aIITUTE 32
notpebe JIT EIIC, orpanak XE Bepaan” — M84
http://www.imptelecom.com/media/TehnickaResenja/2018/TR32037 2018A2.pdf

. Anka Kabosuh, Ban Kokuh, JoBanka 'ajunia, CnaBunia bomrtjanuny Pakac,

Banentuna Tumuenko, “Arumkanyja 3a npujeM MoJaTaka ca METeO-POJIOIIKIX
CTaHMIIA peaTn30BaHa y OKBUPY CHUCTEMa 3a ipaherme TeMnepaType MpoBOTHUKA
nanexkoBojia y mpexku EMC-a” — M85
http://www.imptelecom.com/media/TehnickaResenja/2017/TR32037 2017A4.pdf




2016.

2015.

Amnxka Kabosuh, Munenko Ka6osuh, JoBanka I'ajuna, “Arumkanuja 3a npopadyH
MaKCHMAaJTHOT JT03BOJLEHOT CTpYjHOT ontepehema nanexoBoaa” — M85
http://www.imptelecom.com/media/TehnickaResenja/2017/TR32037_2017A3.pdf

. Bmagumup Yene6uh, Auka Ka6osuh, Munenko Kabosuh, JoBanka ["ajura, MBa

Canowm, Jenena BacusbeBuh, [parocnas Mujuh, “IloBesuBame Teae3aITHTHOT
TepMUHAJIa Ha pe3epBHU MIPEHOCHU YT npeko ETepHer untepdejca y mpesxkun EMC-a”
— M84;
http://www.imptelecom.com/media/TehnickaResenja/2016/TR32037-2016A2.pdf

. Anka Kabosuh, Munenko Kabosuh, Jenena BacusseBuh, MBa Canom, Bragumup

Uenebuh, JoBanka ["ajunia, “Codreep 3a cumynannjy pazmene GOOSE nopyke uzmely
3aIlITUTHOT peJiea U Tese3amTuTHOT ypehaja y moacranunu” — M85
http://www.imptelecom.com/media/TehnickaResenja/2015/TR32037-2015A2.pdf




JOBAHA HOBAKOBHh

2020.
1. Bnagumup Yeneouh, Munenko Kabosuh, lBa Canom, Arka Kabosuh, JoBana

Hogaxoswuh, ["'opan JJumuh, “HoBu 1ieHTpaHu MO 32 TEJIE3AIITHTHU TEPMUHAIT —
M85
http://www.pupin.rs/code/wp-content/uploads/2020/12/TR-2020-IMP-T-2-M85.pdf

2019.

1. Hana Huxonuh, bojan Kocuh, Muna PaguBojeBuh, JoBana HoBakosuh,
“YcnocraBibamke KOMYyHHUKAIM] € n3Mel)y MporecopcKux jeAMHNUIA Y aCHMETPHUYHUM
BHIIIETIPOLIECOPCKUM cucTtemMuma” — M85
http://www.imptelecom.com/media/TehnickaResenja/2019/TR32037 2019A4.pdf

2. Bnagumup haruh, Ba Canom, Bnagumup Yenebuh, [lejan Tomoposuh, JoBana
Hosakosuh, bpatucnas Ilnanuh, Besbko Januh, Mapko Panuh, UBana Hukomnuh,
Haranuja Kokuh, “Ynanpehena akyctuuka kamepa 3a nmoceoHe Hamene” — M84
http://www.imptelecom.com/media/TehnickaResenja/2019/TR32038 2019A1.pdf

2018.
1. JoBana HoBakowuh, MBa Canom, Bnagumup Yenebuh, [lejan Tonoposuh, Baagumup
haruh, Besbko Januh, bparucnas [Tnanuh, “Axyctuuka kamepa 3a moceOHe HaMeHe” —
M2
http://www.imptelecom.com/media/TehnickaResenja/2018/TR32038 2018A1.pdf




['OPAH UMUK

2020.
1.

2019.

2018.

2017.

Brnagumup Yeneouh, Munenko Kadosuh, Ba Canom, Anka Kabosuh, JoBana
Hogaxoswuh, ["'opan JJumuh, “HoBu 1ieHTpaHu MO 32 TEJIE3AIITHTHU TEPMUHAIT —
M85
http://www.pupin.rs/code/wp-content/uploads/2020/12/TR-2020-IMP-T-2-M85.pdf

. Hejan Tonoposuh, UBa Canowm, bpatucnas I[Inanuh, I'opan Jumuh, Bnagumup

haruh, Muna Kocuh (PaguBojeBuh), ,,MepHu cructeM 3a in situ Mepeme aKyCTUYKHX
KapaKTepUCTUKa 3ByUYHUX Oapujepa nmpema ctangaapauma EN 1793-5 u EN 1793-6%,
M82
http://www.pupin.rs/code/wp-content/uploads/2020/12/TR-2020-IMP-T-6-M82.pdf

. Jlazap bepbakoB, Yapna JoBanoBuh, Mapuna Cseren, Jenena BacusbeBuh, ['opan

Humuh, Henan Pagynosuh, “Cucrem 3a Mepeme Tpemopa riiaBe KopuimhemeM
WHepIjaTHuX cenzopa’” — M81
http://www.imptelecom.com/media/TehnickaResenja/2019/TR32043-2019-M81 -

tremor.pdf

. b. Ilnmanuh, Bespko Januh, MBa Canom, Bykamun Puctuh, I'opan Ilumuh, Brnaaucnas

MunenkoBuh, Jlazap bep6akos, “TloGosbIiiame KBAIUTETA ayIUO CUTHAJIA
camocranHor Bluetooth mukpodona MIKME crynujckor kBanurera” — M83
http://www.imptelecom.com/media/TehnickaResenja/2018/TR32043 2018A2.pdf
Haranuja JIykuh, Bnagumup hatuh, MBa Canom, bpatucnas [lmanuh, I'opan Jumuh,
Npan Kokuh, “YHnanpeheme cuctema 3a ayToMaTCKO TECTUPAKHE XapABEPCKUX
jenununa ypehaja MIKME y nporiecy npon3Boime ca mpouupemheM MpUMeHe Ha
HOBE Bep3uje ypehaja u ca qoaBambeM HOBUX omiuja” — M83
http://www.imptelecom.com/media/TehnickaResenja/2018/11144003-2018 A 1-M83-
MIKME-ATE.pdf

. WBana Huxonuh, Henan Antonnh, MBan Kokuh, bojan Kocuh, Mapko Hukosnuh,

WNna Macnukoca, ['opan dumuh, “YHanpeheme Kene3HnYKe CUTHAIHE CBETHIBKE Y
JIE]JI TexHONIOTHjH 32 YHOTPEOY y €eKTPOHCKOj mocTaBHUIM — M8&3
http://www.imptelecom.com/media/TehnickaResenja/2018/TR32043 2018A1.pdf

. B. Puctuh, b. [1nanuh, U. Canowm, XK. CtojrkoBuh, Bnagumup Yenebuh, I'. Iumuh, H.

Amnronuh, b. Kocuh, Bragucnas Munenkosuh, “Camocranau Bluetooth Mmukpodon
crynujckor kBanutera — MIKME”
http://www.imptelecom.com/media/TehnickaResenja/2017/TR32043-2017-IMP-
MS81-MIKME.pdf

Haramuja JIykuh, Bnagumup hartuh, Bessko Januh, Bnagucnas Munenkosuh, Henaz
Awntonuh, Bykamun Puctuh, Bpatucnas [Inanuh, Xemko CrojkoBuh, Bnagumup
Yenebuh, ['opan dumuh, MBan Kokuh, “Okpykeme 3a ayTOMAaTCKO TECTUPALE
cucTeMa 3a aKBU3HIIM]Y B 00paay nmojaraka” — M84
http://www.imptelecom.com/media/TehnickaResenja/2017/11144003-2017-M84-
ATE.pdf




2016.

2015.

Mapjan Bypuh, Bykammun Puctuh, bojan Kocuh, I'opan {lumuh, Henag Antonuh,
Bnagucnas MunenkoBuh, Mna Macuaukoca, “MoaundukoBan peructpopoHCKH
CUCTeM 3a notpede xeneznuie” — M85
http://www.imptelecom.com/media/TehnickaResenja/2017/TR32043-2017-IMP-
MS85-REG-ZEL .pdf

Bnagucnas Munenkosuh, Bnagumup Yene6uh, bpatucnas [Inanuh, MBa Canowm,
Bykamun Puctuh, bojan Kocuh, I'opan Jumuh, Henan Antonuh, “Peanuzanuja
ypehaja 3a TecTupame U aHAJIM3Y pajia CUCTEMa 3a MPEHOC CUTHaa TeJIe3allTHTE  —
M85
http://www.imptelecom.com/media/TehnickaResenja/2017/TR32043-2017-IMP-

MB8S5-TTZ.pdf

. Bmagumup haruh, Hatamuja Jlykuh, UBa Canom, Bykamun Puctuh, Munenko

Ka6osuh, Huxona Henanuh, Xessko Crojkosuh, ['opan Jumuh, Henan Antonuh,
bojan Kocuh, “Cuctem 3a ayToMaTcKO TECTUPamE XapABEPCKHUX jeauHuIa ypehaja
MIKME y npouecy npousBoame” — M81
http://www.imptelecom.com/media/TehnickaResenja/2016/TR32043-2016-M&1 -
IMP-MIKMEATE.pdf

. MBan Tonoposuh, Munomr Munyrunosuh, bojan Kocuh, Bykammu Puctuh, Henan

Awnronuh, bornan IlaBkoBuh, I'opan Jumuh, “Firmware ypehaja 3a ynpasibame
CBETJIOCHMM e()eKTUMa Y MYATHUMEIHjaTHUM TIpocTopuma’ — M85
http://www.imptelecom.com/media/TehnickaResenja/2015/TR32043-2015-IMP-fw-

light-show.pdf
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' Montenegro Baryu: 07 AUG 2020 _—

G-din Damir Manojlovi¢
[ Tel: +38240 687 855, +382 40 230 873

Na osnovu VaSeg zahteva od 24.7.2020. god. dostavljamo Vam:

PONUDU ZA ISPORUKU UREDAJA TZ-600

1. Predmet ponude icene

Predmet ove ponude je isporuka telezaStitnog uredaja TZ-600 koji je potrebno ugraditi u TS Pljevlja
na vodu 220kV Bistrica (postojec¢a Pozega), a prema specifikaciji i cenama datim u narednoj Tabeli:

T .. - [ '
R.br. Opis Koli¢ina | Cena’/kom | Ukupno
kom/set (EUR) | (EUR)

|

l. Telezastitni uredaj TZ-600 proizvoda¢ IMP- 1
| Telekomunikacije doo Beograd, za prenos 8

komandi (direct tripping, permissive tripping or

| blocking), sa optickim (1550nm) 1 Ethernet ‘

komunikacionim interfejsom, sa udvojenom .

| jedinicom za napajanje, (prema konfiguraciji u

| tabeli 2)

= 8 e S o -
| Nadzor nad finalnom konfiguracijom i stavljanjem .
| 2 komada telezastitnih uredaja TZ- 600 u ispravan i
rad, sa isporukom prate¢e dokumentacije:

| protokola merenja, konfiguracije i podesenja
| telezastite.

3. | TOTAL:

[

Tabela 1

Obrazac O4.00. 721.11 [zdanje 2
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TIP ;N"I()i)l‘l,:\ OPIS BROJ MODULA PO
(SIFRA) UREDAJU

l. PWR Jedinica za napajanje: 48V DC 2
2. CHU Univerzalna ulazno-izlazna jedinica 4

7 PO elezastitni izlazni interfejsni modul 2
4, TPl Felezastitni ulazni interfejsni modul 2
5. CPU Centralna procesorska jedinica 1
G CPU-AL Alarmna interfejsna jedinica ( zajednieki alarm) 1
7. LNU Linijska jedinica sa Ethernet interfejsom 1
8. 0OSC_El Opticki interfejsni modul 1
‘)_. TDU l'elezastitna dijagnostic¢ka jedinica 1
10 197 rek sa priklju¢nim regletama i kablovima 1

Tabela 2

2. Cena ukupno (slm-'ima):_

3. Rokisporuke uredaja: 4 meseca od dana obostranog potpisivanja ugovora.

4. Rokovi za puStanje u pogon uredaja TZ-600: Prema dogovoru sa Naruc¢iocem.

th

Garantni rok: Garantni rok za isporuc¢enu opremu iznosi 24 meseca od dana pustanja u pogon
opreme, ali ne duze od 36 meseca od dana isporuke opreme.

6. Rok vaznosti ponude: 90 dana od dostavljanja ponude.

S postovanjem,

IMPS TELEKOMUNIKACLIE DOO
< TETHOMHIBROGIRAD

1 A.0.0. o)

|1k
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EFusion

Drustvo za inZenjering,
konsalting i usluge doo Niksi¢
US'On IV crnogorske 4C
e 81400 Niksi¢, Cma Gora
Vas znak:  1339/1-20
Nas znak: 47
IMP-TELE KOM UNIKACIJE DOO Ime: Biljana Manojlovic¢
Tel.: +382 40 687 855
BEQG RAD Mob. Tel.:  +382 69 558 964
Volgina 15 Fax: +382 40 230 873
11060 Beograd E-mail: biljana.manojlovic@efusion.me
Srbija Datum: 29.09.2020.

Predmet: Narudzba

Postovani,

ObavjeStavamo vas da prihvatamo vasu Ponudu broj 1339/1-20 od 07.08.2020. za isporuku
telezastitnog uredaja TZ-600.

Nama je prihvatljivo placanje 30 dana po isporuci uredaja za stavku 1 u Ponudi i 30 dana po izvréenoj
usluzi i zapisniku o pustanju u rad za stavku 2 u Ponudi.

S postovanjem,

EFusion doo Niksi¢

Izvréni direktor, e ¥ N\
Biljana Manojlovi¢ f '%,\\
' {é’ e W
Dot focery > (5 2))
/ > 3/}
//

»"‘f’

s>
Za723.01 Tel. +382 78 104 907, +382 40 230 873 E-mail info@efusion.me

Fax +382 40 230 873 www. efusion.me



- drmpP

"IMP-Telekomunikacije" d.o.o.

institut ~ MIHAJLO PUPIN

EFusion d.o.o0.

IV crnogorske 4c
81400 Niksic
Crna Gora

ZAPISNIK O IZVRSENO]J USLUZI I TEHNICKO] ISPRAVNOSTI

Na osnovu zahteva EFusion d.0.0. od 24.07.2020. godine, izvrSene su usluge definisane
tatkom 2. Ponude broj 1839/1-20 od 07.08.2020. (IMP - Telekomunikacije d.0.0.),
odnosno 47/20 od 29.09.2020. godine (EFusion d.0.0.) - Nabavka telezaStitnih uredaja.
Izvréen je nadzor nad finalnom konfiguracijom i stavljanje telezastitnih uredaja
TZ-600 u ispravan rad, a takode je isporudena i prate¢a dokumentacija (protoKoli
merenja, konfiguracije i pode$avanja telezastite).

Na lokaciji:

TS Pljevlja 2 - TS Bistrica (DV 266/2)

izvrdene su sledeée aktivnosti:

konfigurisanje i povezivanje uredaja;

e funkcionalno testiranje uredaja, uklju¢ujuéi slanje i prijem komandi sa obe
strane Sti¢ene deonice;

e provera upisa u baze statusa i statuse dogadaja, statusa procesa na CPU modulu
(dijagnostika uredaja);

Uredaj TZ-600 na lokaciji TS Pljevlja 2, nakon testiranja, ostavljen u ispravnom stanju.
Sve usluge su izvr3ene kvalitetno i u roku koji je definisan ponudom.

Dana 20.08.2021. godine

Za Isporucioca Za Narucioca
IMP - Telekomunikacije d.0.0. EFusion d.o.o.
o&iu"dc.(c’g ¢ %
cesz Ny . . o Ah R A

D?agoslav Mijié, inZ.el. ‘Damir Manojlovié, dipl.inZ.el.
WWW.PUPIN.RS
IMP-Telekomunikacije d.o.¢. Beograd Drugtva sa ograniZenom odgovornostu Banca Intesa ad. Beograd
Veolgina 15, 11060 Beograd. Srbija Jednotiano drustvo Tekuti ratun: 160-15403-39
Divektor: 014/ 2772-853 Agenciia za privredne registre, Beograd MatiSni broj: 17178334

Centrala; (111/2776-222, Faks: 011/2755-978, 2772-755 BD. 317172005 PI8: 100008352





