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УНАПРЕЂЕЊЕ МРЕЖНИХ ИНТЕРФЕЈСА 
ЦЕНТРАЛНОГ МОДУЛА  

ЗА ТЕЛЕЗАШТИТНИ ТЕРМИНАЛ 

ТЕХНИЧКИ ЕЛАБОРАТ 

Проблем који се техничким решењем решава: 

У периоду од 2008. до 2021. године у Републици Србији (ЕМС АД), као и земљама из 
региона (Северна Македонија, Босна и Херцеговина и Црна Гора) Институт „Михајло 
Пупин“ је произвео и пустио у рад преко 100 уређаја типа TZ-600 намењених за пренос 
сигнала релејне заштите (по стандарду IEC 60834-1 [1]) са једне стране штићеног 
далековода (напонске равни 400 kV, 220 kV и 110 kV) на другу и то: сигнала за рад 
дистантне и усмерене земљоспојне заштите, заштите сабриница, отказа прекидача и слично. 

Одређеном броју инсталираних телезаштитних уређаја TZ-600 истиче или је истекао 
амортизациони период. Иако уређаји и даље раде поуздано, чињеница је да је појединим 
компонентама и склоповима у уређају TZ-600 престала производња и да истиче или је већ 
истекао период добављивости. Замена таквих компонената захтева преправке на појединим 
склоповима уређаја, као и неопходно тестирање поузданости рада уређаја. Ревитализацијом 
уређаја којима је истекао амортизациони век, заменом критичних модула, омогућeн jе 
поуздан рад постојећих уређаја (тестирањем комплетног система), лака добављивост 
компоненти током одређеног периода времена, као и проширење и побољшање 
досадашњих карактеристика уређаја захваљујући коришћењу нових компоненти.  

Планирано је да се унапређење телезаштитног уређаја реализује у неколико фаза, а са 

циљем реализације потпуно новог и унапређеног телезаштитног уређаја. Прва фаза 
подразумевала је реализацију нове централне јединице (CPU) која мора да буде 
компатибилна са постојећом архитектуром уређаја TZ-600, а такође и да омогући нове 
функционалности и буде основа новог, унапређеног уређаја. Обезбеђивање нових 
функционалности се, пре свега, односи на повећање броја Етернет мрежних прикључака да 
би се обезбедили нови комуникациони протоколи који се захтевају од модерних 
телезаштитних уређаја. Једна од најважнијих нових могућности односи се на рад по 
стандарду IEC 61850 [2].  

 

Стање решености тог проблема у свету: 

Рaзвoj тeлeкoмуникaциoних мрeжa у eлeктрoприврeди нужнo прaтe и мултиплексерски 
уређаји зa тeлeзaштиту. С oбзирoм нa свe вeћу рaзнoврснoст тeлeкoмуникaциoних систeмa 
кojи сe примeњуjу у eлeктрoприврeди, савремени тeлeзaштитни урeђajи су прилaгoдљиви 



   

тaкo дa oмoгућавају брз и сигурaн прeнoс тeлeзaштитних команди прeкo рaзличитих медија 
преноса и комуникационих технологија (OPGW, Е12 (G.703-2 Mb/s) жичани интерфејс, ВФ 
везе по водовима високог напона, радио везе, Етернет...). У новије време се све више 
повећава потреба за већим бројем Етернет прикључака за различите комуникационе намене, 
тако да новије варијанте телезаштитних уређаја садрже посебне модуле који омогућавају 
више прикључака како за оптичку тако и за жичану Етернет везу. Уређаји треба да су у 

пoтпунoсти прoгрaмибилни, тaкo дa сe jeднoстaвнo мoгу прилaгoдити свим типoвимa 
кoмуникaциoних плaтфoрми и дa сe мoгу кoристити зa рaзличитe шeмe зaштитe: сa 
блoкaдoм искључeњa (blocking), сa дирeктним искључeњeм (direct tripping) или сa 
услoвљeним дaљинским искључeњeм (permissive tripping). Осим тога, треба да омогуће, 
поред основног, и коришћење резервног пута за пренос сигнала телезаштите [3]. 

Функционални и технички захтеви који се постављају пред овакав тип уређаја су јасни и 
стандардизовани. Основни стандард за овакав тип уређаја је IEC 60834-1 [1]. Поред 
основног стандарда за телезаштитне уређаје, у новије време се користи и IEC 61850-90-1 
[2], док се за временску синхронизацију уређаја све више користи IEEE 1588 (РТР - Precision 
Time Protocol) протокол [4].  

Постоји више познатих произвођача телекомуникационе опреме за пренос сигнала 

телезаштите, као што су ABB (NSD 700), RFI (Guard 8000), Siemens (SWT 3000), DIMAT 
(TPU-1), General Electric (Gridcom DIP) итд. Сви уређаји су модуларног типа, што 
омогућава флексибилност уређаја у зависности од потреба корисника. Већина уређаја 
подржава и додатне сервисе поред телезаштите, као што су пренос говора и података, 
могућност преноса сигнала диференцијалне заштите. Правци развоја у електропривредама 
у свету показују последњих година интезивну примену Етернет технологије, посебно у 
контексту аутоматизације подстаница и примене стандарда IEC 61850, па се од нове 
генерације телезаштитних уређаја захтева да буде подржан и овај стандард за комуникацију 
уређаја у подстаници, као и ван ње. Поред тога, пожељно је да буду подржани и SNMP 
(Simple Management Network Protocol) протокол за надгледање рада уређаја у пакетској 

мрежи, C37.94 интерфејс (мултимодни и мономодни), итд. 

 

Опис техничког решења: 

Нова централна јединица је заснована на савременим хардверским и софтверским 
решењима, која треба да омогуће реализацију нових функција уређаја, а да истовремено 
остане компатибилна са постојећом архитектуром уређаја TZ-600. Основу нове централне 
јединице чини Xilinx Zynq-7000 SoC (System on Chip), који се састоји од програмибилне 
логике (FPGA) и дуалног ARM Cortex-A9 микропроцесора [5].  



   

Спецификација функција 

Функције основног модула централне јединице са Xilinx Zynq-7000 компонентом у новој 
платформи су расподељене на програмилну логику и дуални Cortex-A9 микропроцесор. 
Распоред реализације функционалних блокова унутар централне јединице, на нивоу 
расположивих процесора и програмабилне логике, приказан јe на слици 1, где су означени 
поједини блокови: 

 TP – функција телезаштите, 

 MUX/DMUX – мултиплексирање и демултиплексирање сигнала ка/од линијског блока, 

 LB – линијски блок, 

 DB – база података, 

 SV – надгледање и конфигурација, 

 DSIP – дисплеј, 

 SRV – сервисни говорни канал. 

 

 

Слика 1 – Распоред реализације функционалних блокова унутар централне јединице 

 

 



   

Функције програмибилне логике 

 Обраде улазних и излазних каналских и линијских сигнала које се извршавају на DSP 

језгру CPU модула и FPGA компоненти LNU модула постојећег уређаја TZ-600 

(блокови TP и MUX/DMUX на слици 1).  

 Могућност додавања нових и унапређења постојећих функција (а самим тим и обрада 

сигнала).  

Функције ARM Cortex-A9 микропроцесора са 2 језгра 

Једно језгро ARM Cortex-A9 ради под Linux оперативним системом. Друго језгро Cortex-
A9, на коме се реализују real-time сервиси, ради под Free RTOS оперативним системом. 
Функције које су подржане на ARM Cortex-A9 микропроцесору су: 

 смештање свих релевантних података у базу и приступ бази као што је био случај са 
постојећим ARM микропроцесором на CPU модулу (DB блок на слици 1);  

 надгледање уређаја преко Етернет порта – повезивање на централизовани систем 
надгледања и локално (интернет прегледач) надгледање (SV блок на слици 1); 

 конфигурација уређаја преко Етернет интерфејса која треба да задовољи безбедносне 
критеријуме (SV блок на слици 1); 

 конфигурација Етернет switch-a; 

 синхронизација тачног времена: NTP или PTP; 

 реализација Етернет интерфејса за резервни преносни пут (уз проширење на 2 канала, 
LB блок на слици 1); 

 реализација нових real-time сервиса, уз коришћење програмибилне логике (на пример, 

преноса сигнала диференцијалне заштите – LB блок на слици 1) 

 реализација сервисног говорног канала (SRV блок на слици 1); 

 подршка за рад са графичким, touch screen дисплејом (MIPI DSI интерфејс, DISP блок 
на слици 1); 

 имплементација комуникације по стандарду IEC 61850  (IEC 61850 блок на слици 1). 

Савремени телезаштитни уређаји поред високе поузданости, сигурности и расположивости, 
уз кратко време преноса порука, треба да буду веома флексибилни да би могли да задовоље 
сложене захтеве како по могућности коришћења једног уређаја за различите преносне 
путеве и телекомуникационе мреже (уз могућност коришћења алтернативних путева), тако 
и да задовоље савремене стандарде по питању надгледања и одржавања. 

Широко коришћење Етернет комуникационе технологије, довело је до неопходности 

коришћења савремених процесорских технологија у телезаштитним уређајима. Такође је 
било неопходно повећати број Етернет прикључака за различите намене и обезбедити све 
захтеве за стандард IEC 61850. 

Основни захтеви за повећањем броја Етернет прикључака 

Поред надгледања и конфигурисања уређаја које може да се обавља преко Етернет порта, у 

новије време се све чешће користи Етернет канал као резервни канал за пренос команди, а 



   

уз то постоји могућност повезивања на SCADA систем коришћењем интерфејса IEC 60870-
5-101 [6], који такође захтева Етернет порт. Осим тога, коришћење IEC 61850 
комуникационог стандарда захтева минимално два Етернет порта.  

Због свега наведеног потребно је да постоји минимално 6 Етернет портова у савременом 
телезаштитном уређају: 

 1 за централизовано надгледање, 

 2 за комуникацију по стандарду IEC 61850, 

 2 за реализацију (главног или резервног) преносног пута сигнала телезаштите, 

 1 као универзални/вишенаменски нпр. за: 
o локално (web) надгледање и конфигурацију уређаја, 
o повезивање са другим уређајима у истом орману, релејној кућици, објекту – 

локално (web) или централизовано надгледање и конфигурисање из једне тачке, 
o интерфејс IEC 60870-5-101 ка SCADA систему. 

Омогућавање реализације стандарда IEC 61850 

Заснован на Utility Communications Architecture (UCA) протоколима, IEC 61850 
комуникациони стандард jе у сталној експанзији са додатком нових делова, и стекао је 
популарност у пројектима за аутоматизацију трафостаница. IEC 61850 дефинише све 
аспекте комуникације између IED уређаја који учествују у процесу заштите, надгледања, 
мерења и управљања електроенергетским системoм, комуникацијe између трафoстаница, 
као и комуникацијe са системима за надзор и управљање (SCADA). Овим стандардом су 
описани различити протоколи за размену информација, као што су GOOSE и SV који се 

користе за комуникацију између IED, као и MMS протокол који се користи за повезивање 
IED уређаја са SCADA системом. Популарност IEC 61850 стандарда последица је 
могућности умрежавања уређаја Етернет мрежом, чиме се смањује ожичење, као и 
стандардизоване структуре порука која омогућава интероперабилност.  

Стандард IEC 61850 [2] предвиђа за пренос GOOSE телезаштитних порука коришћење 
телезаштитног уређаја као капије (gateway), која филтрира и кодује информацију за пренос 
преко одређеног медијума (могућност избора аналогног, дигиталног, оптичког или Етернет 
интерфејса) до удаљене трафостанице (ЕЕ објекта) у којој се врши инверзни поступак. 

Подршка за IEC 61850 и конвенционалне бинарне интерфејсе повећава флексибилност 
повезивања телезаштитних уређаја, као што је приказано на слици 2, и омогућава: 

 само бинарни мод, 

 само GOOSE мод, 

 измењивачки мод – када једна трафостаница има IEC 61850 интерфејс, а друга има 
бинарни интерфејс, 

 мешовити мод – када GOOSE и бинарни интерфејс раде паралелно. 

На тај начин се омогућава флексибилна интеграција у различите телекомуникационе 
мреже корисника.
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GOOSE Интерфејс (IEC61850)

1

Телекомуникациона 
мрежа

(SDH, MUX, IP мрежа)

OPGW/
оптичко влакно

OPGW/
оптичко влакно

Етернет - LAN

IEC 61850-8-1

Команде 
дистантне заштите

Бинарни I/O

2

Етернет - LAN

IEC 61850-8-1
OPGW/оптичко влакно

Команде 
дистантне заштите

GOOSE Интерфејс (IEC61850)

5

Команде 
дистантне заштите

GOOSE Интерфејс (IEC61850)

3
OPGW/

оптичко влакно

ТС1

ТС6

ТС4

ТС3

ТС2

Команде 
дистантне заштите

GOOSE Интерфејс (IEC61850)

4

OPGW/
оптичко влакно

Команде 
дистантне заштите

Бинарни I/O

4
ТС5

OPGW/
оптичко влакно

 

Слика 2 - Блок шема рада унапређених уређаја TZ 600 опремљених интерфејсом за комуникацију по стандарду IEC 61850 



   

Омогућавање реализације редундантних протокола 

Редундантни протоколи се у индустријским комуникационим мрежама користе за 
превазилажење једне тачке прекида у комуникацији. С друге стране основни захтев код 
Етернет мрежа је избегавање прављења петљи. Код ове мреже у сваком тренутку мора да 
постоји само један пут између извора поруке и одговарајућег пријемника. Било која петља 
може да резултује да пакети бесконачно циркулишу и евентуално преоптерете мрежу, због 
чега Етернет не дозвољава алтернативне активне путеве до својих уређаја. Због тога 
редундантни Етернет протокол мора да гарантује да у једном временском тренутку може да 
постоји само један логички пут до сваког уређаја, чак и у случају постојања више 
различитих физичких путева. 

Редундантне мреже нису погодне за пренос GOOSE порука због тога што детекција квара 
на мрежи и пребацивање на другу може да потраје и неколико секунди. Да би се обезбедило 
нулто време опоравка мреже без губитка пакета, стандард IEC 61850 предвиђа коришћење 
стандарда IEC 62439-3-Clause4, који се односи на паралелни редундантни протокол PRP 
(Parallel Redundancy Protocol), и IEC 62439-3-Clause5 који се односи на HSR (High-
availability Seamless Redundancy) протокол. Ова два протокола су једине стандардне методе 
које обезбеђују пренос GOOSE порука без додатних кашњења у случају квара на мрежи. 

Основни концепт на коме се заснива PRP протокол је да је уређај повезан на две независне 
мреже. Било која порука коју пошаље уређај се шаље ка обе мреже. Уређаји који примају 
поруку такође су повезани на обе мреже и прихватиће прву верзију поруке коју приме, док 
ће другу одбацити. Ако се једна веза поквари, порука ће стићи преко друге мреже. Две 
мреже не морају да буду идентичне, али не смеју бити међусобно повезане. 

Основни концепт на коме се заснива HSR протокол је да су сви уређаји повезани у 
топологију прстена без постојања Етернет прекидача (switch). Уређај који шаље поруку 
прослеђује је на обе стране око прстена. Уређај који прима поруку прихвата прву верзију 
примљене поруке, а одбацује другу верзију. Ако се мрежа на неком месту поквари, 
користиће се порука стигла са друге стране прстена. 

С обзиром да стандард IEC 61850 предвиђа могућност коришћења оба типа протокола 
неопходно је да у централној јединици телезаштитног уређаја постоји прекидачки елемент 
(Етернет switch) који ће моћи да подржи оба протокола. 

Омогућавање реализације PTP протокола за синхронизацију времена 

Електроенергетски системи користе прецизно одређивање времена за надгледање мреже, за 
координацију рада и интеграцију различитих делова мреже, као и за заштиту мреже, тј. да 
би се анализирали настали поремећаји и спречио евентуални распад система. Због 
географске удаљености компонената електроенергетског система пожељно је имати 
заједнички извор тачног времена. На тај начин се обезбеђује да се информација о времену 
користи за разумевање како се односи и услови мењају током времена, и омогућава 
идентификација и разумевање појединих прелазних догађаја у мрежи. 



   

Иако је NTP протокол широко распрострањен и његова прецизност омогућава основне 
потребе за синхронизацијом телезаштитних уређаја, у новије време се све више препоручује 
РТР протокол [4] при пројектовању интелигентних трафостаница, који омогућава тачност 
испод 1 µs. Тако, на пример, прво издање стандарда IEC 62439-3 није се бавило методама 
синхронизације времена, док друго издање има додатак o коришћењу РТР протокола. 
Такође, коришћење РТР синхронизације отвара могућност преноса сигнала диференцијалне 

заштите преко телезаштитног уређаја. 

Омогућавање реализације надгледања 

Стандард IEC 61850 за надгледање и конфигурацију IED користи MMS протокол. MMS 
протокол је мапиран на TCP/IP протокол и омогућава приступ серверу на основу IP адресе, 
при чему клијент има могућност да чита и уписује податке, чита конфигурацију и размењује 
фајлове. Поред тога, данас се за комуникацију и контролу у IEC 61850 системима све више 
употребљавају мрежни IT уређаји (као што су Етернет switch-еви и наменски embedded 
рачунари), који користе протокол SNMP (Simple Management Network Protocol), потпуно 
различит од ММS протокола. 

Повећање броја Етернет прикључака коришћењем Етернет switch-a 

Да би се омогућио рад свих наведених прикључака и осигурало коришћење захтеваних 
комуникационих протокола неопходно је да у оквиру архитектуре централне јединице 
постоји Етернет switch. 

Централна јединица „самостално“ може да обезбеди неколико телекомуникационих 
интерфејса за реализацију преносног пута сигнала телезаштите, а у комбинацији са једним 
или више линијских модула број телекомуникационих интерфејса (и преносних путева) се 
увећава. У постојећем уређају TZ-600 предвиђено је да нова редизајнирана централна 
јединица подржава рад са једним линијском модулом, док у будућем потпуно новом уређају 
би требало да подржи рад са два или више линијских модула. 

Флексибилни телекомуникациони интерфејс на предњој страни централне јединице, уз 
уградњу одговарајућег наменског додатног модула (надплочице), омогућава повезивање на 

оптичко мономодно и мултимодно влакно, жичани Етернет, реализацију Е12 интерфејса, 
као и C.37.94 интерфејса. Флексибилни телекомуникациони интерфејс се реализује 
различитим надплочицама које се монтирају на наменски конектор централне јединице. 
Примарно се реализује Етернет интерфејс за потребе резервног пута телезаштитног 
сигнала. Надплочице за ТК интерфејс могу бити разноврсне: Етернет, USB, RS232, E12, 
оптички за мономодно или мултимодно влакно, аналогни ВФ, кодирекциони, C37.94. На 
ове надплоче се може монтирати и SFP+ конектор (са механиком) [8] и на тај начин 
омогућити шира палета интерфејса. 

Етернет жичани и SFP конектори изведени на предњој маски централне јединице 
омогућавају повезивање на Етернет преносни пут, комуникацију по стандарду IEC 61850, 



   

реализацију резервног преносног пута сигнала телезаштите или повезивање уређаја по 
стандарду C.37.94. 

Слика 3 приказује распоред повезивања екстерних интерфејса на програмибилну логику и 
АRМ процесоре централне јединице. 

За остваривање централизованог и локалног надгледања намењени су један Етернет и један 
USB порт на предњем панелу уређаја. Други Етернет порт омогућава међусобно повезивање 
више уређаја који се налазе на једној локацији (на пример, у једном орману). 

За реализацију преносног пута преко Етернет мреже намењен је један Етернет порт. 

Реализација разних линијских интерфејса се остварује преко IMP адаптерског модула 
(могуће је реализовати оптички интерфејс за мономодно или мултимодно влакно, Етернет 
интерфејс, C37.94, Е12, интерфејс за диференцијалну заштиту итд.). 

Опциони Етернет интерфејс је првенствено намењен за подршку комуникацији са SCADA 
системом, са или без IEC 61850 (IEC 60870-5-104 slave). 

 

 

Слика 3 – Функционални блок дијаграм екстерних интерфејса централне јединице 

 

Са слике 3 се види да је улога Етернет switch-a намењена компоненти KSZ9477S. 

 



   

Основне техничке карактеристике Етернет switch-a KSZ9477S 

KSZ9477S је високо интегрисана мрежна компонента која у складу са стандардом 

IEEE802.3 врши функцију гигабитног Етернет switch-a. Састоји се од 5 10BASE-
Te/100BASE-TX/1000BASE-T мрежних трансивера (PHY), са придруженим MAC 
јединицама, и два засебно конфигурабилна MAC порта (SGMII интерфејс и 
RGMII/MII/RMII интерфејс), који служе за директно повезивање са главним процесором, 
другим Етернет switch-ем, или Етернет PHY трансивером. SGMII порт се може 
конфигурисати за два начина рада: SerDes мод за рад са 1000BASE-X оптичким влакном, 
као и SGMII мод. Прекидач поседује потпуну контролу прослеђивања и филтрирања пакета, 
укључујући филтрирање листе контроле приступа (ACL) засноване на портовима, затим 
подршку за VLAN и QoS, поседује могућност одређивања приоритета саобраћаја помоћу 
улазно/излазних редова на портовима и класификацијом саобраћаја. Даље, KSZ9477S има 
подршку за Spanning Tree протокол, контролу приступа у складу са IEEE 801.1X 
стандардом, AVB (Audio Video Bridging) стандарде и IEEE 1588v2 PTP протокол. Такође 
омогућава једноставну примену DLR и HSR редундантних протокола. Хост процесор може 
приступити свим регистрима прекидача за контролу свих PHY, MAC и прекидачких 
функција. Приступ регистрима је омогућен помоћу SPI интерфејса прекидача или 
коришћењем in-band управљања преко портова. У литератури [9] се налази детаљан опис 
свих поменутих карактеристика switch-a KSZ9477S. На слици 4 приказан је његов блок 
дијаграм. 

 

Слика 4 – Блок дијаграм интегрисаног Етернет switch-a KSZ9477 

 



   

Софтверску подршку за рад switch-a чине драјверски фајлови у оквиру Linux оперативног 
система. На једном језгру ARM Cortex-A9 Xilinx Zynq 7000 SoC CPU модула уређаја TZ-600 
инсталиран је оперативни систем Ubuntu 20.04 са кернелом базираним на верзији 5.4, 
развијеним у Xilinx PetaLinux окружењу верзије 2020.2. Поред одговарајуће верзије драјвера 
за KSZ9477 switch, потребне измене су унете и у стабло уређаја (device tree) чији се 
конфигурациони фајлови налазе у оквиру PetaLinux развојног окружења (део који садржи 

корисничка подешавања – фајл system-user.dtsi). Измене у оквиру стабла уређаја обухватају 
хардверска подешавања KSZ9477 switch-а, као и подешавања његове конфигурације. 
KSZ9477 switch може да буде конфигурисан за рад у једном од следећа 3 мода рада: 

1) основни мод рада када је дефинисан само један Етернет интерфејс eth0 и када нису 

укључене додатне специјалне функције,  

2) мод рада у коме је могуће креирати више мрежних интерфејса – обично се 

конфигурише два или три интерфејса којима су придружени одређени портови,  

3) мод рада у коме постоји један Етернет интерфејс eth0 и неколико VLAN уређаја 

(eth0.101 – eth0.105).  

Мод рада као и протоколи, придруживање портова мрежним интерфејсима дефинишу 
се помоћу променљивих из U-boot окружења. На слици 5 приказан је део system-user.dtsi 
фајла у коме су приказане дефиниције променљивих окружења које се тичу KSZ9477 
switch-а. 

 

Слика 5 – Део system-user.dtsi фајла у коме је сетовањем променљивих окружења 
извршена основна конфигурација switch-а 



   

Конфигурација KSZ9477 switch-а 

Као што је приказано на слици 5, у делу system-user.dtsi фајла који служи за корисничко 
прилагођавање стабла уређаја, а које се даље користи за конфигурацију и подешавање 
драјвера у језгру оперативног система CPU модула, извршено је сетовање bootargs 
променљиве помоћу додатних параметара који се користе за конфигурацију KSZ9477 
switch-а. Улоге појединих променљивих које су приказане на слици у конфигурацији  
switch-а су следеће [9]: 

multi_dev – конфигурација режима – мода рада switch-а 

eth1_ports, eth2_ports, eth3_ports – служе за спецификацију портова који су груписани у 
оквиру одређеног конфигурисаног мрежног интерфејса на switch-у. Променљива eth1_ports 
се користи на пример за груписање портова који су придружени мрежном интрфејсу eth0, 
eth2_ports је за груписање портова који су придружени мрежном интрфејсу eth1 итд. 

eth1_vlan, eth2_vlan, eth3_vlan – служе за идентификацију VLAN-ова који су придружени 
поменутим конфигурисаним мрежним интерфејсима switch-а. 

eth1_proto, eth2_proto, eth3_proto – служе за дефиницију протокола и користе се само у 
случају када су DLR или HSR протокол придружени портовима. У случају примене ових 
протокола, број портова који се придружује одређеном мрежном интрфејсу мора бити 2. 

iba – служи за искључивање или укључивање in-band управљања за конфигурацију switch-
а. 

avb – служи за укључивање и искључивање опције Audio Video Bridging. Ова опција је у 
основном моду рада искључена, док је је у моду 2 обавезно укључена. 

stp – служи за укључивање или искључивање rapid spanning tree протокола. 

authen – користи се за укључивање 802.1X аутентикације, подразумевана вредност је 
искључена аутентикација за портове. 

За подешавања switch-а на CPU модулу користи се SPI интерфејс. SPI1 контролер Xilinx 
Zynq-7000 процесора искоришћен је за повезивање са SPI интерфејсом KSZ9477 switch-а , 
који се користи за приступ регистрима и конфигурисање switch-а. Поред почетне 
конфигурације KSZ9477 switch-а, која се користи код покретања драјвера, накнадне 
конфигурације за одређене модове рада могу се вршити помоћу наменских скрипт фајлова. 
Скрипт фајлови су прилагођени конфигурисаном моду рада switch-а и могу се користити за 

дефинисање VLAN табеле, за дефинисање карактеристика портова итд. Генерално, помоћу 
скрипт фајлова врши се подешавање променљивих драјвера switch-а које се у фајл систему 
оперативног система CPU модула налазе на каталогу /sys/bus/spi/devices/spi1.0/sw.  

 

 



   

Изглед реализованог централног модула 

Изглед реализованог централног модула приказан је на слици 6. 

 

Слика 6 – Реализовани централни модул  

Нови централни модул, уклопљен у постојећи телезаштитни уређај TZ-600, приказан је на 
слици 7, на којој се могу видети ново придодати Етернет прикључци. 

 

 

Слика 7 – Нова централна јединица у уређају TZ-600 



   

Основна испитивања Етернет switch-a 

Као што је већ речено, KSZ9477 switch је могуће конфигурисати за рад у 3 основна режима 
рада, где су прва два: 1) основни мод рада где је могућа конфигурација само једног Етернет 
интерфејса; 2) мод рада 1 у коме драјверски софтвер switch-а креира онолико мрежних 
интерфејса колико има портова (уобичајено је, међутим, да се портови групишу тако да 
припадају једном мрежном интерфејсу и чине један VLAN; одређени протоколи као што су 
DLR и HSR подржавају само 2 порта switch-а у групи); 3) мод рада 2 у коме је конфигурисан 
само један Етернет интерфејс и неколико VLAN интрфејса који подржавају комуникацију 
преко одређеног порта. Мод рада switch-а, као и вредности других конфигурационих 
променљивих се постављају у оквиру системског фајла стабла уређаја (device tree), а који 
се користи за конфигурисање драјвера у току покретања кернела Linux оперативног 
система. 

Додатна конфигурација портова KSZ9477 switch-а и Етернет интерфејса вршена је помоћу 

скрипт фајлова након стартовања оперативног система CPU TZ-600 модула. Тестирање 
поменутих конфигурација switch-а је вршено помоћу наменски направљеног апликативног 
софтвера за предају и пријем VLAN или обичних пакета. Било како да су генерисани пакети, 
када су слати на неки порт који припада истом VLAN-у као и порт са кога се пакет шаље, 
они су исправно примани. Провера слања и пријема пакета је вршена и помоћу Wireshark 
апликације. Поред провере комуникације са порта на порт прекидача у оквиру 
конфигурисаних VLAN-ова, вршена је и провера комуникације преко RGMII порта који 
представља тзв. host порт switch-а којим је он повезан на један од два Етернет интерфејса 
Xilinx Zynq-7000 процесорског система. Овде је такође коришћен наменски софтвер за 
предају и пријем пакета који је инсталиран у оквиру оперативног система CPU TZ-600 
модула.  
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