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1. УВОД 

Током последњих неколико година у Републици Србији знатно је проширена 
мрежа аутопутева, завршетком јужног и источног крака аутопута „Коридор 10“, 
аутопута „Београд - Суботица“ и изградњом деонице „Београд – Чачак“ аутопута 
„Милош Велики“. То је довело до сразмерног повећања броја наплатних станица и 
наплатних трака дуж аутопутева, а такође до повећања броја корисника аутопутева, 
самим тим и корисника који користе уређаје за електронску наплату путарине (ЕНП). 
Последица тога је била и отварање великог броја нових продајних места уређаја за 
ЕНП. У блиском наредном периоду у плану је проширење знатног броја наплатних 
станица новим наплатним тракама. Затим, у току је изградња још неколико деоница 
аутопута. У таквим условима, доскора примењиван ручни начин даљинске инсталације 
софтвера на наплатним тракама наплатних станица, као и софтвера на продајним 
местима уређаја за ЕНП, постао је веома захтеван у погледу утрошеног времена и рада 
за инжењере Института „Михајло Пупин“. Зато је било неопходно обезбедити решење 
тог проблема у што скоријем периоду. 

У Институту „Михајло Пупин“ је током 2021. године развијено, а потом уведено у 
употребу техничко решење које је омогућило аутоматизацију даљинске инсталације 
софтвера на наплатним тракама наплатних станица на аутопутевима Републике Србије, 
као и софтвера на продајним местима уређаја за ЕНП. Овим техничким решењем 
постигнута су, осим великог скраћења времена инсталације софтвера, и бројна друга 
унапређења: смањена вероватноћа појаве грешака услед утицаја људског фактора,  
могућност остваривања паралелизма у инсталацији на произвољно одабраним групама 
одредишних рачунара, олакшан надзор процеса инсталације, детаљан лог-систем свих 
извршених процедура и побољшана дијагностика. 

2. ОПИС ТЕХНИЧКОГ РЕШЕЊА  
Техничко решење за аутоматско даљинско инсталирање софтвера на наплатним 

тракама наплатних станица на аутопутевима Републике Србије, као и софтвера на 
продајним местима уређаја за ЕНП, обухвата два посебна софтверска пакета, с обзиром 
на потпуно различите софтверске платформе и хардверске конфигурације, како тих 
удаљених рачунарских система, тако и локалних рачунарских система са којих се врши 
даљинска инсталација софтвера. 
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1.1 Структура система и типови комуникације при аутоматској 
даљинској инсталацији софтвера на наплатним тракама 

Блок-дијаграм структуре система и типовa комуникације при аутоматској даљинској 
инсталацији софтвера на наплатним тракама приказан је на слици 1.  

Слика 1 - Структура система и типови комуникације при аутоматској даљинској 
инсталацији софтвера на наплатним тракама. 

Build-сервер, са кога се преузима жељена верзија апликације контролера наплатне 
траке, функционише под оперативним системом QNX Neutrino Real-Time Operating 
System  [1], верзијом 6.3.1 SP 2, а контролери наплатних трака под верзијом 6.4.1 или 
6.5.0 истог оперативног система. Постојећа конфигурација тих рачунара условила је 
примену Telnet [2] и FTP [3] комуникационих протокола када им се приступа. Локални 
рачунари са којих се врши даљинска инсталација софтвера користе разне дистрибуције 
и верзије оперативног система GNU/Linux. 

1.2 Аутоматска даљинска инсталација софтвера на наплатним 
тракама 

Софтвер за аутоматску даљинску инсталацију софтвера на контролерима наплатних 
трака осмишљен је тако да буде модуларне структуре. Разлог за такву структуру овог 
софтвера је тај што је циљ развоја истог био не само примена за аутоматску даљинску 
инсталацију софтвера, што му је основна намена, већ и у сврху разноврсних потреба 
при одржавању и унапређењу система за наплату путарине на аутопутевима у 
Републици Србији. Примери неких од тих додатних потреба су: испитивање постојања 
одређених датотека или претраживања садржаја истих (конфигурационих датотека, 
лог-датотека које генерише систем за наплату путарине итд.), даљинско конфигурисање 
система, претраживање или брисање датотека по разноврсним критеријумима и слично, 
а све то на више наплатних трака или станица одједном. Основни програмски модули 
су у виду bash-скрипт [4] програма, како би се могли извршавати у редукованом 
GNU/Linux-окружењу - у емулатору терминала и без потребе за инсталирањем 
додатних апликативних програма. 

Локални рачунар са којег се
врши инсталација (GNU/Linux)

Локални build-
сервер (QNX) Удаљени контролер

наплатне траке (QNX)

FTP Telnet + FTP
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Структура овог софтверског пакета и ток информација између појединих основних 
програмских модула приказани су блок-дијаграмом на слици 2.  

 Слика 2 - Структура апликације за аутоматску даљинску инсталацију 
софтвера на наплатним тракама. 

Програмски модул 1 
Програмски модул 1 има главну улогу да прибави параметре који су потребни за 
даљински приступ контролерима трака на једној или више наплатних станица. Такође 
прибавља и друге податке о наплатним станицама, који се приказују на екрану како би 
кориснику апликације послужили за лакше праћење тока даљинске инсталације 
софтвера или за дијагностику при појави грешака током инсталације. Све те податке 
учитава из конфигурационе датотеке. То је текстуална датотека предефинисане, која 
садржи следеће податке о свим наплатним станицама на аутопутевима у Републици 
Србији: 

• IP-адресе сервера наплатних станица, помоћу које се утврђеним правилима 
израчунавају IP-адресе контролера наплатних станица 

• информације о вредностима евентуалних помераја IP-адреса контролера 
наплатних трака у односу на  IP-адресе сервера наплатне станице 

• кодови и називи наплатних станица 

* При коришћењу овог програмског пакета за инсталацију верзије софтвера на 
наплатним тракама, као назив програмског модула 3 задаје се назив програма  
намењеног за ту сврху, заједно са аргументима који дефинишу верзију 
софтвера која се инсталира и образац наплатних трака на које се инсталира.  

Програмски модул 1

Учитава параметаре за даљински 
приступ задатој НС/одабраним НС 
и прослеђује их програмском 
модулу 2.

Програмски модул 2

За задату НС/све одабране НС 
локално покреће програмски 
модул 3, чији су му назив и 
аргументи задати као сопствени 
аргументи.

Конфигурациона датотека са
параметрима за даљински приступ свим НС
и селекторима НС којима се приступа

Назив програмског 
модула 3 који 
треба извршити за 
задату НС/
одабране НС и 
(евентуални) 
аргументи тог 
програма *

Програмски модул 3

Извршава се (локално) са 
(евентуалним) аргументима које му 
прослеђује програмски модул 2 и 
комуницира са удаљеним 
контролером НС.

Емулатор терминала

Лог-датотека апликације
за даљинску инсталацију

Архивирана  
верзија 
софтвера са 
build-сервера
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• кодови и називи аутопутева, као и називи евентуалних деоница аутопутева. 

Овај програм може радити у два режима. Уколико се жели приступ контролерима трака 
на само једној наплатној станици, програмски модул 1 се може позвати са аргументом 
командне линије у виду пуног назива наплатне станице или само почетног дела назива 
наплатне станице - под условом да једнозначно описује само једну наплатну станицу 
(уколико тај услов није испуњен, на подразумеван излаз се шаљу параметри за листу 
свих наплатних станица којима одговара задати аргумент). Податке о задатој наплатној 
станици програм шаље на подразумеван излаз емулатора терминала (stdout) [5] у CSV-
формату (енгл. comma-separated values) [6], одакле се преусмеравају ка програмском 
модулу 2. 

Ако се жели приступ контролерима трака у једној или више група суседних наплатних 
станица, програмски модул 1 се позива без аргумената командне линије, а одабир 
жељених наплатних станица се врши на једноставан начин у конфигурационој 
датотеци, уписивањем предефинисаних ASCII-карактера – селектора за почетак и крај 
сваке групе, при чему граничне наплатне станице група могу бити произвољне. Листа 
података одабраних наплатних станица шаље се, као и у првом режиму рада, у CSV-
формату на подразумеван излаз. 

Програмски модул 2 
Програмски модул 2 од модула 1 преузима податке свих наплатних станица којима 
треба приступити, преко тзв. цевовода (енгл. pipeline) [7], тако што као свој 
подразумеван улаз преузима подразумеван излаз програмског модула 2. За сваку задату 
наплатну станицу узастопно покреће програмски модул 3, чији му се назив и 
евентуални аргументи командне линије [8] задају као сопствени аргументи командне 
линије, притом комуницирајући са њим двоструко: 

• преко цевовода му прослеђује информације о наплатној станици којој треба да 
приступи, добијене од програмског модула 1 

• прослеђује му преостале сопствене аргументе командне линије (уколико су 
задати после назива програмског модула 3 као првог аргумента) као аргументе 
командне линије. 

Програмски модул 3 
Програмски модули 2 и 3 су помоћни програмски модули, који служе за обезбеђивање 
логистичке подршке за приступ жељеним наплатним станицама и не мењају се при 
коришћењу овог софтверског пакета за извршење различитих задатака. За разлику од 
њих, блок који је на слици 2.2 означен као програмски модул 3 је измењив и 
скалабилан, тако да може бити у виду различитих појединачних програмских модула 
или, по потреби, чак у виду другог програмског пакета. 

Када је у питању даљинска инсталација верзије софтвера на наплатним тракама, као 
програмски модул 3 користи се додатни пакет који чине 3 подмодула, од којих су два 
намењена само за ту сврху, док је један шире применљив. Као аргументи командне 
линије иницијалног подмодула у том додатном пакету задају се ознака верзије софтвера 
који се инсталира и један или више тзв. образаца регуларних израза (енгл. regular 
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expression pattern) [9] којима се спецификују називи рачунарских чворова у Qnet-мрежи 
(Qnet је мрежни протокол који се користи под оперативним системом QNX Neutrino) 
[10], за наплатне траке на које се жели инсталирати верзија софтвера. Најважније акције 
које тај додатни пакет програма, целовито посматран као програмски модул 3, 
извршава за сваку задату наплатну станицу су следеће: 

• Са build-сервера апликације за наплату путарине на контролеру наплатне траке 
на локални рачунар преузима ахривску датотеку задате верзије за даљинску 
инсталацију. 

• Успоставља FTP-сесију са неким од удаљених контролера наплатне траке на 
текућој наплатној станици и шаље ахривску датотеку на тај контролер. 

• Са истим контролером наплатне траке успоставља Тelnet-сесију, током које на 
Тelnet-терминал шаље pdksh-наредбе (public-domain Korn shell, који користи 
QNX Neutrino оперативни систем) [11], формиране на сложен начин из 
аргумената командне линије за иницијални подмодул и ksh-наредаба из још 
једног подмодула. Тим наредабма врши се инсталација задатог издања софтвера 
из ахривске датотеке (која је послата контролеру наплатне траке са којим је 
успостављена Тelnet-сесија) на контролере жељених наплатних трака. 

1.3 Структура система и типови комуникације при аутоматској 
даљинској инсталацији софтвера на продајним местима уређаја 
за ЕНП 

Блок-дијаграм структуре система и типовa комуникације при аутоматској даљинској 
инсталацији софтвера на продајним местима уређаја за ЕНП приказан је на слици 3.  

Слика 3 - Структура система и типови комуникације при аутоматској даљинској 
инсталацији софтвера на продајном месту уређаја за ЕНП 

Рачунари продајних места уређаја за ЕНП раде под оперативним системом Windows, 
верзијама XP, 7, 8 и 10, док се инсталација софтвера врши са локалног рачунара који 
ради под оперативним системом Windows 10. За међусобну комуникацију локалног  и 
удаљених рачунара користе се протоколи SSH/SFTP [12] [13] . 

1.4 Аутоматска даљинска инсталација софтвера на продајним 
местима уређаја за ЕНП 

Локални рачунар са којег се
врши инсталација (Windows)

Удаљени рачунар продајног
места (Windows)

SSH/SFTP
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Софтвер за даљинску инсталацију софтвера на продајним местима уређаја за 
ЕНП развијен је у програмском језику Python 3. Тај програмски језик је одабран због 
расположивости готових програмских модула који су знатно олакшавали развој овог 
техничког решења. Структура  софтверског пакета и ток информација између 
појединих програмских модула приказани су блок-дијаграмом на слици 4.  

Слика 4 - Структура апликације за аутоматску инсталацију софтвера на 
продајним местима уређаја за ЕНП. 

У склопу припреме процеса инсталације, најпре је потребно у конфигурационој 
датотеци ручно одабрати произвољан број група продајних места на којима се жели 
инсталација верзије софтвера. У тој датотеци налази се Excel-табела која садржи велики 
скуп података о свим продајним местима, од којих су овде наведани описи садржаја 
само оних колона које су потребне при инсталацији верзија софтвера: 

• број реда табеле 

• ознаке за избор група продајних места за инсталацију („селектори“) 

• назив овлашћеног дистрибутера уређаја за ЕНП 

• име продајног места уређаја за ЕНП 

• IP-адреса за приступ рачунару продајног места 

• број порта за приступ рачунару продајног места 

• платформа  рачунара продајног места (32/64-bitska) 

• назив корисничког налога за даљински приступ 

Програмски модул 1

- Учитава информације о продајним 
местима  одабраним за инсталацију, као и 
очекивано време почетка и завршетка 
инсталације.
- На екранима рачунара продајних места 
одабраних за инсталацију приказује 
обавештење о очекиваном времену 
почетка и завршетка инсталације.
- За свако продајно место одабрано за 
инсталацију апликације покреће 
програмски модул 2, којем прослеђује 
путању удаљеног директоријума са 
апликацијом продајног места, а по 
његовом извршењу на продајном месту 
исључује апликацију продајног места и 
рестартује Apache-сервер.

Програмски модул 2

За задато продајно место синхронизује 
удаљени директоријум на рачунару 
продајног места са локалним 
директоријумом  апликације продајног 
места.

Excel-табела са параметрима за
даљински приступ свим продајним
местима, селекторима продајних
места на којима се врши инсталација
и информацијом о инсталираним
верзијама апликације.

Емулатор
терминала

Лог-датотека
апликације
за даљинску
инсталацију

Локални
директоријум
апликације
продајног места

Очекивано време 
почетка и краја 
инсталације 
апликације на 
скупу одабраних 
продајних места
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• лозинка за приступ том налогу 

• ознака инсталиране верзије софтвера. 
Такође у директоријум предефинисаног назива треба ископирати верзију софтвера која 
се жели инсталирати на удаљене рачунаре продајних места. 

Процес инсталације започиње покретањем програмског модула 1. 

Програмски модул 1 
Програмски модул 1 најпре обавља припремне радње за даљинску инсталацију 

софтвера. Из конфигурационе датотеке прибавља раније наведене информације о 
сваком одабраном продајном месту. Затим се захтева од корисника да унесе очекивано 
време почетка и завршетка инсталације, након чега се у интеракцији са корисником 
прецизира на којим продајним местима одабраним за инсталацију на монитору треба 
приказати обавештење о очекиваном периоду инсталације, уз упозорење да се током 
тог периода не користи апликација продајног места. Одмах потом се, помоћу 
параметара који су потребни за даљински приступ рачунарима продајних места, редом 
за сваки рачунар одабраних продајних места отвара SSH-сесија и на монитору рачунара 
приказује обавештење (слика 5), а затим окончава SSH-сесија, без затварања дијалога 
са обавештењем, који се аутоматски затвара након истека очекиваног периода 
инсталације, ако га претходно не затворе оператери продајног места. 

Слика 5 - Изглед обавештења о очекиваном периоду инсталације софтвера на 
продајном месту уређаја за ЕНП. 

Након чекања корисника до почетка најављеног очекиваног периода 
инсталације, циклично се за свако продајно место одабрано за инсталацију извршавају 
следеће акције: 

• Покреће се програмски модул 2, који врши инсталацију софтвера на рачунар 
продајног места, при чему му се прослеђују параметри потребни за даљинску 
комуникацију са рачунаром текућег продајног места. 

• Кад програмски модул 2 заврши са радом, у Excel-табели се ажурира поље 
ознаке инсталиране верзије софтвера у реду са подацима текућег продајног 
места: ако је инсталација завршена успешно, уписује се ознака верзије, док се у 
случају прекинуте инсталације услед неке грешке уписује извештај о грешци 
заједно са  ознаком верзије при којој се јавила. 
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• У новој SSH-сесији се на рачунару продајног места зауставља рад програма који  
извршавају апликацију продајног места: Mozilla Firefox web browser и Apache 
HTTP сервер. Затим се поново покреће Apache HTTP сервер, док Mozilla Firefox 
web browser ручно покреће оператер продајног места по потреби. 

Програмски модул 2 
Програмски модул 2 врши даљинску инсталацију софтвера на задатом 

продајном месту уређаја за ЕНП. То чини методом једносмерне синхронизације [14] 
садржаја директоријума на удаљеном рачунару, у којем треба да налазе датотеке 
апликације продајног места, са локалним предефинисаним директоријумом у који је 
претходно ископирана верзија софтвера која се жели инсталирати. Од програмског 
модула 1 претходно добија параметре потребне за успостављање даљинске 
комуникације са рачунаром текућег продајног места (IP-адресу и број порта за приступ 
рачунару продајног места, назив корисничког налога за даљински приступ и лозинку за 
приступ том налогу), као и путању директоријума на рачунару продајног места у којем 
треба да се налази апликација продајног места. Пре инсталације из предефинисане 
локалне датотеке учитава листу датотека и поддиректоријума које не треба обухватити 
синхронизацијом. 

1.5 Додатне могућности софтверских пакета за аутоматску даљинску 
инсталацију 

Софтверске пакете за аутоматску даљинску инсталацију софтвера на наплатним 
тракама и продајним местима уређаја за ЕНП карактеришу додатне могућности везане 
за излазне и улазне податке, које ће укратко бити описане у овом одељку. 

Током извршавања аутоматске даљинске инсталације корисник има одређене 
могућности интерактивног управљања. Један од примера је избор да ли жели да 
одобрава инсталацију за сваку наплатну станицу/продајно место понаособ, или да се за 
преостале наплатне станице/продајна места инсталација врши без таквог одобравања. 
Други пример је дијалог којим се од корисника тражи одобрење за наставак 
инсталације након појаве грешке. 

Све активности апликације за даљинску инсталацију које су од значаја за 
корисника, како при извршавању на локалном рачунару, тако и на удаљеном 
контролеру наплатне траке/рачунару продајног места, пропраћене су приказом 
детаљних информација на монитору рачунара са којег се врши инсталирање (слике 6 и 
7). Примери неких од тих информација су корисничке информативне поруке на екрану, 
као што су време почетка и завршетка инсталације, ознака верзије софтвера који се 
инсталира, подаци о наплатној траци и наплатној станици/продајном месту уређаја за 
ЕНП на којима треба да почне инсталација, извештаји о грешкама при покушају 
успостављања даљинске сесије или током појединих фаза инсталације, успешном 
завршетку инсталације итд. Захваљујући извршавању апликације у емулатору 
терминала, такође се приказују системске информације које се при извршавању 
bash/pdksh/Python 3 наредаба шаљу на stdout и stderr токове података.  
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Слика 6 - Део приказа на екрану при аутоматској инсталацији софтвера на 
наплатним тракама аутопута. 

Ради повећања прегледности информација које се приказују на екрану се, испис 
информација се „обогаћује“ бојама из скупа боја које подржавају савремени емулатори 
терминала на GNU/Linux-у. Зависно од улоге и значаја које поједине информације 
имају за корисника, користе се мање или више упадљиве боје. Тиме се кориснику 
омогућује лакше праћење тока инсталације и брзо уочавање проблема који се могу 
јавити при томе, чиме му се пружа прилика да хитно интервенише у случају потребе. 

Затим, услед својства програмских модула да за излазне токове података користе 
stdout и stderr, све информације које се добијају на екрану могу се додатним 
једноставним bash-наредбама при покретању апликације истовремено прослеђивати у 
једну или више задатих лог-датотека и тако трајно сачувати записи о извршеним 
инсталацијама. 
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На крају, али не и по значају - једноставност инсталирања, конфигурисања и 
дистрибуције ових софтверских пакета има за последицу и једноставност остваривања 
паралелизма у њиховом извршавању у произвољном броју сесија на једном или више 
рачунара. То омогућује пропорционално увећање брзине даљинске инсталације 
софтвера на наплатним тракама и продајним местима уређаја за ЕНП. 

Слика 7 - Приказ на екрану при аутоматској инсталацији софтвера на продајним 
местима уређаја за ЕНП. 

 

3. ЗАКЉУЧАК  
Развијено техничко решење аутоматизације даљинске инсталације софтвера на 

наплатним тракама наплатних станица на аутопутевима Републике Србије и софтвера 
на продајним местима уређаја за ЕНП испуњава савремене функционалне и техничке 
захтеве као што су брзина и поузданост рада, модуларност, флексибилност и употреба 
савремених софтверских алата. 
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Потврда оправданости развоја овог техничког решења добијена је тиме што је 
одмах нашло пуну примену у пракси. С обзиром на ограничено време које, услед 
разних других пословних обавеза, инжењери Института „Михајло Пупин“ имају на 
располагању за процес инсталације нових верзија софтвера, њихова инсталација на 
свим контролерима наплатних трака, као и на рачунарима продајних места уређаја за 
ЕНП, раније се често протезала и на неколико дана. Уз помоћ новог техничког решења 
тај процес је, применом паралелизма у раду софтверских пакета - у неколико сесија за 
посебне групе удаљених рачунара, скраћен на свега неколико десетина минута, уз 
велики комфор у раду који раније није био могућ. Све то, кад је у питању систем 
наплате путарине, остварује се уз неометано одвијање саобраћаја на наплатним 
станицама. 

Генерисање лог-датотека са детаљним информацијама о току инсталације 
софтвера пружа могућност накнадне провере исправности извршене инсталације, као и 
свеобухватне анализе разних проблема који се могу појавити током тог процеса. 

Такође, развој софтверских пакета на различитим платформама за случајеве 
наплатних трака на аутопутевима и продајних места уређаја за ЕНП довео је до бољег 
увида у разне могућности даљег унапређења овог техничког решења, што ће у 
наредном периоду сигурно наћи своје место у новим пословним плановима Института 
„Михајло Пупин“. 
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