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ТЕХНИЧКИ ЕЛАБОРАТ 

Проблем који се техничким решењем решава: 

Један од основних постулата функционисања једног друштва у последње време 
представља и енергетска независност. У нашој земљи, она се пре свега огледа у 
енергетској независности када је у питању производња и дистрибуција електричне 
енергије. Ове две облеасти захтевају константно улагање како у системе за производњу 
електричне енергије тако и у системе за њен пренос.  

Системи за пренос електричне енергије су подељени у високо-напонску (ВН) 
електричну мрежу (400/110 кВ), средње напонску (110/35/20/10 кВ) и ниско напонску 
електричну мрежу (10/0.4 кВ). 

Предмет овог техничког решења представљају управљање средње напонском 
електричном мрежом, конкретно средње напонска електрична мрежа Електро 
Дистрибуције (ЕД) Сомбор. 

Да би један објекат Електро Дистрибуције могао да оптимизује своје управљање Трафо 
Станицама средњег напона, стандардно се користе системи за даљински надзор и 
управљање. Овакви системи у свету су познати као СКАДА (енгл. Supervisory Control 
And Data Acquisition) системи. Сваки огранак електро дистрибуције у зависности од 
комуникационих физичких путева између центра и Трафо-Станица, Реклозера, 
Секционера, захтева посебне приступе даљинском управљању. У сваком овом 
техничком решељу потребно је испројектовати како сам систем у целини тако и сваку 
функционалну целину по на особ. У Диспечерском Центру Сомбор ради оптимизације 
трошкова имплементације и саме експлатације даљинског управљања коришћена је 
дигитална радио веза у власништу саме дистрибуције. На овај начин трошкови преноса 
података су драстично смањени. Са друге стране карактеристика овог преностног пута 
је значајно мања брзина протока података у односу на оптичке преносне путеве, и 
GPRS/3G/4G. Од стране оператера средње напонске мреже постављен је и захтев да се 
одзиви система буду реда неколико секунди када је у питању положајна сигнализација 
и командовање. У случају преноса аналогних мерења прихватљив је само пренос већих 
промена физичких величина. Стабилност и поузданост комплетног система је највишег 
приоритета. Претходни протокол који je биo имплементиран је “IEC 60870-5-101 
balanced”.  

  



 

 

 

Стање решености тог проблема у свету: 

Једна стандардна конфигурација управљања између диспечерских центара и трафо 
станица дата је на слици 1. 

 

Слика 1 – Управљање између диспечерских цантара и трафо-станица. 

У самом ДЦ-у (Диспечерском Центру) се обично налазе рачунари са високим 
перформансама. Задатак ових центара је да прикупи све податке са свих ТС-ова од 
интереса за једно подручје, да их прикаже на одговарајући начин и да архивира све 
податке у одговарајуће базе података (MySQL, ORAQL, SQL Server, …). Поред овог 
режима мониторинга или праћења постојећег стања задатак софтверских пакета у ДЦ-
овима (СКАДА) је и управљање свим релевантним елементима примарне опреме који 
се налазе на нивоу саме ТС. То су на пример управљање укључењем и искључењем 
прекидача и растављача, као и управљањем нивоима преноса самих трансфоррматора.  

Тополошки гледано обично се налази један ДЦ, који управља са више ТС-ова који чине 
једно диспечерско подручје управљања преносом електричне енергије. У сваком ТС-у 
се налази по један РТУ (Remote Terminal Unit) који се користи као концентратор свих 
података на нивоу ТС-а и који има за задатак да обезбеди и интероперабилност 
различитих протокола који се налазе у самој ТС и протокола који се користи између ДЦ 
и ТС-а. 

ДНП3 протокол, или (Distributed Network Protocol), је успостављени стандард за 
даљинско управљање који користе компаније за снабдевање енергијом у САД и многим 
другим земљама широм света. Док је ДНП3 широко распрострањен стандард на 
америчком енергетском тржишту, на европском тржишту се примењују ИЕЦ 60870-5-
101 и ИЕЦ 60870-5-104 протоколи за везу између ДЦ-ова и ТС-ова. Када је у питању 
комуникација унутар самих ТС-ова примењују се протоколи као што је ИЕЦ 60870-5-
103 , СПА, ДНП3, Модбус РТУ, Модбус ТЦП и новији ИЕЦ 61850. ИЕЦ 61850 постаје 
све популарнији и најчешће се користи на нивоу саме ТС и то као веза између удаљеног 



 

 

терминалног рачунара РТУ-а са интелигентним уређајима ИЕД (микро-процесорским 
заштитама).  

О ДНП3 протоколу 

Протокол ДНП3 је скуп комуникационих протокола који се користе између компоненти 
у системима за аутоматизацију процеса. Његова главна употреба је у комуналним 
предузећима као што су предузећа за електричну енергију и воду. Употреба у другим 
индустријама није уобичајена. Развијен је за комуникацију између различитих типова 
опреме за прикупљање и контролу података. Он игра кључну улогу у СКАДА 
системима, где га користе СКАДА главне станице (тзв. Контролни центри), удаљене 
терминалне јединице (РТУ) и интелигентни електронски уређаји (ИЕД). Првенствено 
се користи за комуникацију између главне станице и РТУ-а или Интелигентних 
Електричних Уређаја (ИЕД). Комуникациони протокол међу-контролног центра (део 
ИЕЦ 60870-6), користи се за комуникацију међу главним станицама. Конкурентски 
стандарди укључују старији Модбус протокол и новији ИЕЦ 61850 протокол. 

ДНП3, такође познат као ИЕЕЕ Стд 1815, је свеобухватни стандард протокола који 
дефинише правила по којима рачунари међусобно комуницирају. Покренут 1993. 
године, ДНП3 протокол је посебно дефинисао интеракцију између помоћних 
рачунарских система имајући на уму даљинску комуникацију. У том циљу, ДНП3 се 
фокусира на обезбеђивање лаког средства за транспорт једноставних вредности 
података са високим степеном интегритета (поузданости). 

ДНП3 дефинише две врсте крајњих тачака које комуницирају једна са другом – мастер 
(Диспечерски Центар) и слејв (РТУ, налази се у трафо-станици). Они су дефинисани и 
објашњени на следећи начин: 

Мастер је рачунар или СКАДА сервер се користи у контролном центру. Овај рачунар је 
обично високих преформанси, и његов задатак је чување свих долазних података из 
извора ван станице и њихова обрада за приказ. 

РТУ, или удаљена станица, терминолошки се користи и реч слејв, је рачунар који се 
користи у самој ТС. РТУ-ови прикупљају информације са многих уређаја на ТС-овима, 
као што су сензори струје и претварачи напона и саопштавају податке главној станици. 
Алтернативно, ДНП3 излазна станица може бити удаљени уређај који комуницира 
директно са мастером (СКАДА сервером), као што је РТУ или ИЕД, мерач струје, ПВ 
инвертер или било која врста контролисане станице. 

Штавише, ДНП3 дефинише варијабле података по типу и понашању и даје им 
приоритет на основу тога да ли представљају промену у односу на основно стање. Све 
ове вредности и правила поставља мастер приликом покретања путем скидања 
портрета, које тражи од удаљене станице. Када добије овај захтев, удаљена станица 
пошаље вредност и стање свих конфигурисаних тачака мастеру. Након овог процеса 
подешавања, удаљена станица селективно преноси догађаје на основу тога да ли су се 
подаци променили од последњег испитивања. Ови преноси се често дешавају по 
цикличном распореду, али могу спонтано да се шаљу ако су испуњени одређени 
параметри (промењена вредност мерења довољна за слање у ндаређени центар). 

Ова комуникациона правила омогућавају главном и удаљеном рачунару да 
комуницирају користећи ограничену пропусност мреже за пренос једноставних 



 

 

вредности података и команди између два краја система. Ово омогућава слање сигнала 
преко серијских веза, вишеструких серијских веза, радио веза, диал-уп веза и преко 
наменских мрежа користећи ТЦП/ИП или УДП. Због прилагодљивости система, ДНП3 
може да се носи са већином сценарија прекида везе, стварајући веома отпоран 
комуникациони систем са неколико грешака или кварова. Ова флексибилност и 
поузданост су саставни део развоја ДНП стандарда и његовог усвајања за даљинску 
комуникацију у индустрији. 

ДНП3 стандард је дизајниран за даљинску комуникацију у комуналним предузећима, 
где је решавање проблема са малим пропусним опсегом или прекидима мреже од 
велике важности. 

У пракси, ДНП3 се првенствено користи у аутоматизацији трафостаница и контролних 
система за електропривреду. Међутим, ДНП3 су усвојила и друга комунална предузећа 
и области, као што су индустрија воде и отпадних вода. Како су технологија и 
корисност протокола еволуирали, ДНП3 корисничка група је наставила да развија 
спецификацију како би побољшала корисност и одржала компатибилност и 
интероперабилност између уређаја који имплементирају оригиналну спецификацију 
или било које додатне карактеристике. 

Сигурност и шифровање ДНП3 

Док је ДНП3 доказано ефикасан у транспорту података са једног краја на други, 
заштита тих података је друга ствар. Сајбер безбедност захтева сет организационих, 
архитектонских и техничких мера. Коришћење ДНП3 у систему посебно повећава 
потражњу за заштитом података на свим тачкама пута преноса. Штавише, систем треба 
да буде заштићен од неовлашћених интервенција. У ту сврху, апликације засноване на 
ДНП3 често користе комбинацију ТЛС енкрипције и безбедне процедуре 
аутентификације, које су дефинисане у наставку: 

ТЛС енкрипција 

ТЛС шифровање штити системе повезане преко ТЦП/ИП канала тако што шифрује 
податке тако да само интерни систем може да их прочита. ТЛС шифровање је добро 
дефинисано ДНП3 стандардом и сродним Стандардом ИЕЦ 62351 Део 3, тако да се 
обично користи као основна безбедносна мера за заштиту од нежељеног откривања 
информација, неовлашћеног приступа и манипулације порукама. 

Сигурна аутентификација 

Овај опциони механизам захтева аутентификацију када одређени захтеви долазе или са 
стране главног или ван станице. Ове функције заштићене аутентификацијом су често 
критичне. 

Опис техничког решења са карактеристикама, укључујући пратеће 
илустрације и техничке цртеже: 

Када је реч о ТС у Републици Србији, постоје две врсте ТС, старији и новији тип 
(Слика 2). Код старијег типа ТС заштитну функцију обично имају електромеханичке 
заштите, док у новим ТС улогу заштитних функција преузимају савремене заштите 



 

 

микро процесора и интелигентни електрични уређаји (ИЕД). Када је у питању праћење 
режима рада код старијег модела ТС са електромеханичким заштитама, сигнали се из 
излазних поља преко сигналног ормана повезују директно на улазне модуле РТУ 
уређаја, који их даље дистрибуира у ДЦ или СЦАДА центар. (ТС 1) . 

Када је у питању контрола, ситуација је донекле слична, само правац протока 
информација од ДЦ ка ТС и наредба се обично издаје преко двостепене релејне логике 
да би се повећала поузданост комплетног система. 

Код новијег типа ТС-а тематика је сличног типа, само што се овде сигнали не преносе 
жицом већ се преносе комуникационим линијама (обично паром оптике) до излазног 
поља, где ИЕД обавља заштитне и контролне функције. 

 

 

Слика 2 – Управљање из диспечерског цантара са 2 основна тима трафо-станица у 
Републици Србији. 

На основу постојећих захтева и детаљном анализом самих индустријских протокола као 
што су (“IEC 60870-5-101 balanced”, “IEC 60870-5-101 unbalanced” , “ModBus TCP” , 
“ModBus RTU”, “IEC 60870-5-103”, “IEC 60870-5-104”, “DNP3” i “IEC 61850”): одабран 
је ДНП3 протокол, који по својим карактеристикама задовољава све горе наведене 
захтеве. Овај протокол је уједно и јадан од највише заступљених стандарда у овом типу 
система. Сам ДНП3 протокол има више режима рада: небалансни режим рада, балансни 
и комбиновани режим рада. У комбинованом режиму одређени типови података могу 
да раде у балансном режиму рада нпр. дигитални подаци, док се други подаци нпр. 
мерења могу јављати искључиво на прозивку од стране мастера. У овом техничком 
решењу изабран је режим рада са одговарајућим подешењима који најбоље одговора 
оваквом типу преностног пута. 

У систем је интегрисано више од 30 нових ТС-ова и секционера. Имплементирани су и 
редундантни преносни путеви по ДНП3 протоколу. 



 

 

Једно од посебних изазова у реализацији овог пројекта је представљала и сама 
топлологија, тачније разуђеност ТС-ова у односу на ДЦ Сомбор. Ради боље 
илустрације прилажемо и део топологије дигиталне радио везе на слици 3. Пројектни 
задатак је да се за Диспечерски Центар Сомбор  обезбеди  поуздан пренос података са 
72 слејв  објекта до 5 мастерских чворишта. Коришћењем опреме за дигитални радио 
пренос података остварују се значајне уштеде у односу на друга комерцијална решења 
као што су употреба оптичких преносних путева, ГПРС,3Г,4Г и др. Управљање радио 
мрежом и одржаванје система је комплетно у надлежности  корсиника мреже.  Систем 
је самосталан и независан у односу на уобичајена комерцијална решења. Овакве 
системе по правилу дефинише флексибилност, скалабилност и модуларност. Показало 
се у пракси да су овакви системи имуни на ситуације проузроковане ванредним 
околностима. Број учесника у радио мрежи је стриктно дефинисан према потребама, те 
се и заштита података врши високо поузданим системима енкрипције које опрема за  
дигитални радио пренос нуди. 

Према захтеву који се намеће по питању пропусног опсега, односно количине података 
који се преноси, неопходна је опрема која ради у опсегу таласне дужине 70цм. Опрема 
која одговара према захтевима је из Trio Q Series radios, произвођача Schneider Electric. 

 

Слика 3. Шема дигиталних радио веза на ДЦ Сомбор 

Техничко решење представља избор протокола, типа комуникације, и самих подешења. 
Импелемтиран је на постојећим платформама базираним на „Linux Xenomai OS“. 
Постоји имплементација и на „Linux RTAI“ систему, где је имплементирана и 
редуданса у преносним путевима. 

Комплетна реализација је пала на два основна типа РТУ/ПЛЦ уређаја ИМП Аутоматике 
као што су „piko Atlas – RTL“ (Слика 4) i „Atlas Max-RTL“. Овај избор био је важан и 



 

 

на основу постојећег статуса ових ТС-ова. На већини објеката постојала је већ 
инсталација старог типа „piko Atlas“ уређаја који је имао имплементацију само ИЕЦ 
60870-5-101 протокола. Да би се унифицирао комплетан систем са опремом осталих 
произвођача било је потребно имплементирати и ДНП3 слаејв протокол на овој 
платформи. Због својих функцијских карактеристика и немогућности додавања 
комплекснијих протокола стара платформа „picoAtlas“ није одабрана за даља 
проширења. Избор је пао на нову платформу „piko Atlas – RTL“ (Слика 4) која 
захваљујући свом изгледу и  Т-магистрали има потпуну компатибилност са својим 
претходником. На овај начин било је потребно заменити само централну процесорску 
јединицу, не и све модуле. 

 

 

Слика 4. „pico Atlas – RTL“ 

За разлику од старе платформе нова платформа има следеће техничке карактеристике: 

• Процесор АМ3358 1ГХз АРМ Кортекс-А8 
• 4ГБ 8-бит еММЦ (интерна меморија) 
• микроСД картица (до 16ГБ) 
• Могућност истовремене комуникације са 4 надређена центра 
• 2 x РС-232/485 порт (галвански изоловани) 
• 2 x РС-232 (галвански изоловани) 
• 1 x КAN (галвански изолован) 
• Етернет порт 10/100Мбпс 
 
• Подржани протоколи: 
- ИЕЦ 60870-5-101 Мастер/Слејв 
- ИЕЦ 60870-5-102 Мастер 
- ИЕЦ 60870-5-103 Мастер 
- ИЕЦ 60870-5-104 Клијент/Сервер 
- МОДБУС РТУ и ТЦП Мастер/Слејв 
- МОДБАС ТЦП Клијент/Сервер 
- СПА Мастер 
- ИЕЦ 61850 Клијент/Сервер 
- ДНП3 Мастер/Слејв 
- Харт Мастер 



 

 

- Профибас Мастер 
- БАКНЕТ Мастер 
- ГООСЕ 
- НЕО Мастер 
- ФИНС Мастер 
- ДЛМС 
 
• Дистрибуција тачног времена коришћењем ГПС пријемника 
• Креирање ПЛЦ алгоритма коришћењем Функцијског Блок Дијаграма 
• Напон напајања: 10.32 VDC 
• Потрошња: 5W 
• Димензије – 116 мм x 46 мм x 100 мм. 

Захваљујући избору ове платформе остварили смо све тражене техничке захтеве за оба 
типа трафо станица који се могу наћи код нас. Директним улазно излазним модулима, 
који нису морали да се замене, успостављено је управљање у ТС-овима који немају 
микропроцесорске заштите, а у ТС-овима који то имају сада је на располагању широка 
палета индустријских протокола. 

На слици 5 је приказана ОСИ организација ДНП3 протокола у комункацији између 
мастера и слејва у случају дигиталних преносних путева. Пошто на располагању имамо 
дигиталне радио станице, коришћен је УДП протокол за пренос путева. Пошто сама 
платформа како на мастерској страни тако и на слејвовској има имплементиран 
оперативни систем и у њему одговарајуће подршке за комуникацију преко сокета, у 
апликативном софтверу било је потребно имплементирати само функционалности који 
су у плавом правоугаонику и изнад, односно било је потребно подржати менаџер 
конекција, Линк, Транспортни и Апликативни ниво ДНП3 протокола. Сваки од ових 
протокола комуницира између себе, и детаљи комуникације су дати у ДНП3 
спецификацији. 

 

Слика 5. ОСИ ниво ДНП3 протокола у случају преноса података по дигиталној мрежи 

Важно је овде рећи да сваки од нивоа комуникације, има максималне величине пакета 
са којима ради. Тако на пример ДНП3 линк ниво има фрејм од 292 бајта који се онда 



 

 

прослеђује транспортном нивоу. Претходно линк ниво скида све контролне суме на 
сваких 16 бајтова поруке и тако исфилтрирану поруку прослеђује транспортном нивоу. 
Након тога транспортни ниво из пријемне поруке обрађује своје хедере и верификује 
поруку на том нивоу. Када се добије комплетан сет транспортних порука, онда се скуп 
свих података али сада без транспортних хедера прослеђује апликативном нивоу, на 
даљу обраду. Максимална величина транспортне поруке може бити у форми сегмента и 
то је 250 бајтова (Слика 6). Апликативна порука може максимално да садржи 2048 
бајтова. У овој форми поруке, се прослеђују сви дигитални (Положајна сигнализација, 
аларми), односно аналогни подаци (мерења). Сам ДНП3 протокол има податке 
подељене у класе. Класа 0 је намењена за пренос података који су статички, без 
временске маркице. Добијају се искључиво на упит. Класе података од 1 до 3 су подаци 
који су догађаји. Имају временску маркицу и подењени су даље на догађаје дигиталног 
типа, мерења и бројаче.  

 

Слика 6. ДНП3 Фрејм, Сегмент и Фрагмент поруке. 

Захваљујући претходним искуствима у имплементацији ДНП3 протокола у СКАДА 
системе ИМП Аутоматике, од различитих произвођача, како у улози мастера тако и у 
улози слејва, изабрана је одговарајућа конфигурација протокола, како би се извукао 
максимум из постојећег дигиталног радио преностог пута. 

Изабрано је да конфигурација РТУ-а када је у питанју ДНП3 протокол буде слејвовског 
типа. Он иницијално не ради у режиму слања спонтаних порука, али је 
имплементирано активирање и деактивирање ових порука од стране надређеног центра. 
Након иницијалне прозивке и успостављања комуникације, надређени центар приступа 
процесу скидања комплетног портрета, тако што само активира ту функицју, а онда 
слејв шаље комплетну слику. По пријему портрета, надређени СКАДА центар мења 
режим слања порука у балансном режиму, тачније омогућава спонтано слање порука од 
стране слејва. 

Спонтано слање порука подразумева да слејв уређај може да пошаље поруку без 
претходне прозивке од стране мастера. Овакав начин комуникације зове се још и 
балансни режим рада мастер-слејв уређаја. На овај начин омогућује се максималан 



 

 

пренос корисних информација са најмање чекања на слање. Али како то обично бива, 
ове предности имају своју цену. Све лепо функционише докле год је мрежа (преносни 
пут) између мастера и слејва мало заузет. Ако то на жалост није случај дешавају се 
проблеми као на слици 7, где је приказан један пример слања слејв поруке у случају 
великог загушења мреже. Слејв покушава да пошаље поруку до мастера и у првој 
итерацији она не успева да стигне. У другој итерацији иста порука која има своју 
ретрансмисију се шаље мастеру, и она стиже до мастера али потврда од мастера не 
стиже до слејв уређаја. Због тога долази до поновног слања исте поруке (друга 
ретрансмисија), која напокон пролази до мастера. 

 

Слика 7. Пирказ слања спонтаних порука од стране слејв уређаја при великом 
оптерећењу мреже 

Оно што је добра пракса у функционисању ДНП3 протокола а и шире, јесте да када 
дође до колизије порука на физичком преносном путу, следећа ретрансмисија се 
обавља са још већим кашњењем. Једино на овај начин је могуће гарантовати добру 
размену података на једном систему, а да не дође до константе колизије спонтаног 
слања порука. Још један начин како смо постигли добре резултате јесе тај да се сетују 
одговарајући прагови преноса аналогних података. Једино аналогни подаци који су се 
значајније променили бивају пренесени у надређени центар спонтаним јављањем. Они 
се углавном преносе. 

Када је у питању редунданса преносних путева, она је реализована као комуникација ка 
2 независне СКАДА-е. Задатак саме СКАДА-е је тај да обезбеди да се подаци у 
архивама не дуплирају, и да се користи механизам активирања и деактивирања 
спонтаних порука тако да се не оптерећује медијум дигиталне радио везе са 
непотребним подацима. Након тестирања комплетног система како оног дела који ради 
у редунданси, тако и оног дела без редундансе, закључак је да овај приступ највише 
одговара када је у птитању ДНП3 протокол, лако је применљив и не захтева неки 
додатни програмерски развој. 

На основу експлатационог искуства од неколико месеци, овај систем је дао добре 
резултате и оправдао је очекивања наручиоца посла. 



 

 

Ово техничко решење је применљиво и на другим дистрибуцијама сличне намене, а 
уједно је и имплементирано као решење у комуникацији са уређајима који не 
подржавају DNP3 протокол. У том случају ови уређаји из АТЛАС серије се могу 
користити као конвертори протокола,  нпр. СИМЕНС риклозера који подржавају само 
Модбас, ИЕЦ 60870-5-103 или ИЕЦ 61850 протокол. 
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ZAPISNIK 

Ро Ugovoru br. 1394/2-20 од 18.02.2021 

Narucilac: IMP - AUTOMAТIKA d.o.o. Beograd 
Izvrsilac: Institut MIHAJLO PUPIN d.o.o. Beograd 

Р r е d m е t : Angazovanje saradnika i tehnickih sredstava Instituta Mihajlo 
Pupin па istrazivacko-razvojnim projektima koje IMP-Automatika ugovara sa 
trecim licima 

Ovim zapisnikom se konstatuje da su na poslovima koje IMP-Automatika ugovara sa 
trecim licima, а koji su navedeni u prilogu ovog zapisnika, angazovani saradnici i 
tehnicka sredstva Instituta Mihajlo Pupin sa zadatkom da realizuju dva resenja: 

1. DNPЗ Slave protokol preko digitalne radio veze za upravljanje trafostanicama u 
DC Sombor 

Ucesnici projektnog tima iz Instituta Mihajlo Pupin su: 
Vladimir Nesic 
Bojan Papic, 
Perica Krstic. 

2. Projektovanje i implementacija digitalne radio mreze za upravljanje srednje 
naponskim trafo-stanicama u Dispecerskom Centru Sombor 

Ucesnici projektnog tima iz Instituta Mihajlo Pupin su: 
Aleksandar Саг, 
Matija Zivanovic, 
Vladimir Nesic. 

Potrebni resursi: Razvojni alati, test okruzenje 

Ро potpisivanju ovog zapisnika od strane Narucioca, Izvrsilac stice pravo izdavanja 
privremene situacije. 

Beograd, 12.04.2021. 

SAGL ASNI 
Za Izvrsioca 

РоЬi';Г~" 
dr Nikola Tomasevic, dipl.inz. 

Prilog:Ugovor Tehnounion Energy doo Sremska K~menica i IMP-Automatika doo Beograd Ьгој 1394/2-20 од 
18.02.2021 
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