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TEXHUYKHU EJIABOPAT

IIpo6JieM KoOju ce TEXHUYKHUM pelllemheM peliaBa:

Kpaj nBageceror m moverak IBajeceT W MPBOT BEKa MPEACTaBIbajy MPEKPETHUILY Y MHOTUM
rpaHama JpymrTBa. Harmm pas3Boj TEXHHKa MPOW3BOAMGE IOJYIIPOBOJAHUYKUX €lIEMEHaTa U
cneuu(pUYHO TPAH3UCTOpPA, Yy CBEra HEKOJIMKO ToJMHAa MPETBOPHO je pauyHape u3 ypehaja
KOJUX je OWJIO cBera HEKOJMKO y JeAHO] 3eMJbM W KOju Cy Omim KopuimheHH camo 3a
HAjKOMIUJICKCHMj€ W Haj3axXTeBHHjE€ 3aJaTKe y MPOU3BOJAE KOjU Cy OHIM pEaJTUBHO
MPUCTYMAYHA W JIOCTYITHU HIMPO] TOMYJAIji a 3HATHO OpKM M CIIOCOOHHWjU O] CBOJUX
nperxoxnuka. ['opnon Myp je mpensuzaeo aa he ce cBake qBe roauHe Opoj TpaH3UCTOpaA Koje
je Moryhe CMECTHUTH Ha MHKPOYHIT AyIUIUpaTH, ¢ yuMe he ce um mepdopMaHce MUKpOUYHUTIA
3HatHO moBehatw, a na he meHa Outm mpenonoBibeHa. McmocraBuno ce na je Myp Ouo
n3HeHalyyjyhe mpernusan, AenoM u 300r Tora INTO j€ HEroBa TBPAma OWiIa WHCIHpaIWja U
Jlana jacaH IIMJb YNTaBOj MHAYCTpHUjU. M3y3eTHN Hampeaak y TEXHOJOTHjHU KOJU HaM je IOHEO
NIEpCOHAIHE padyHape W padyHapCcKe pajJiHe CTaHWIIE Ha CKOPO CBAaKOM IIOCIy, Takohe je
OTBOPHO MOT'YRHOCT 3a OCTBapUBame pa3HUX yHanpehema y MHOIITBY HHAYCTPH]CKUX I'paHa.
Heke onm ®HuX Cy eHepreTuka, €JIEKTponpuBpena, caoOpahaj, ¢dabpuyka TPOU3BOIHA,
ayToMOOWJICKa MHAYCTpHUja, ald U MHOTe, MHOre Jpyre. IbuxoB Harimm pas3Boj MOJCTaKHYT
pecypcuMa MOJIEPHUX padyyHapCKHX CHCTEMa JOBEO je 0 HWMEHOBama OBOT Jeja
UHIYCTPHjCKE HCTOpHj€ YETBPTOM MHIYCTPUJCKOM peBONYIHMjoM. [J1laBHA Heja M3a OBOT
nepuojia je ayroMaru3alyja Mporeca, Tj. Kpeupame padyHapCKUX CHUCTEMa KOju HMajy
MOTYhHOCT JJa ayTOMaTCKH M3BPINaBajy HHIYCTPH]CKE MpoIiece.

Kakxo 6u Mornm u3BpiaBaT 4ak ¥ HajjeJHOCTAaBHU]JU MPOIIEC, HHIYCTPHJCKH CHCTEMH MOPajy
UMaTH YBHJ Yy TPEHYTHO CTame€ IITO C€ MOCTHXKE PAa3IMYUTUM CEH30pHMa KOje peajHe
¢u3nMUKe BpPEAHOCTH Kao INTO Cy TeMIepaTypa WM TPUCYCTBO HANOHA KOHBEPTY]Y Y
CJIGKTPUYHE CHUTHAJlE TIOTO/HE 3a payyHap KOju ympasiba mpouecoM. llopen ymazHux
ernemMeHaTa (CeH30pa) M padyHapa KOjH YIpaBJba IMPOIECOM, HEOMXOJHO j€ IMOCTOjame M
onpeheHor U3BPLUIHOI MEXaHU3Ma, TauyHHje Heuera mpeko vera he pauyHap mohu na yHece
nH(popMaIrjy WM KOMaHAy y cucTteM. HajjeqHocTaBHUjM TpUMEp OBAKBOT MEXaHU3Ma je
jelaH mpoCT MpEeKuIad Yhje ce CTambe MOKE IPOMEHUTH Y 3aBUCHOCTH OJ1 KOMaH/Ie pauyHapa.
Y3 0BE OCHOBHE €JIEMEHTE jeHOT MOACPHOT MHIYCTPHU]CKOT CUCTEMa, BEOMa 4ecTo je Moryhe
BUJICTU U pa3He Jpyre KOju UMajy yJIOTy MOAPIIKE WIK MeAnjaTopa y pa3MeHHu uHpopMalyja
ca HEKHUM JIPYTHM CHCTEMOM.

YnpaBo U3 OBakBe KOMIUIEKCHOCTH JEAHOT MHIYCTPUJCKOT CHUCTeMa, a Koja IocCTaje
eKCIIOHEHIMjalTHO Beha ca pacToM BelMUYMHE CaMoOr CHCTEMa W HEroBE YMPEKEHOCTH Ca
npyruma, paha ce morpeba 3a CTaHIapAM30BAaHUM HAuYMHUMA HHTEPKOHEKLHMje u3Mehy
ypebhaja. [IpBu kopamu y oBoM cMepy Oujie Cy MHUIM]aTHBE KOpUIINEHa CTaHAapIM30BaHIX
npoToKosia U opMara 3a pa3MeHy IojaTaka, kao mro cy Ha npumep Modbus unu CANbus,
YMECTO 3aTBOPEHUX TMPOTOKOJa Koju Tpumnamajy oxapehenoj dupmm, Tako3BaHUX
nporpajerepu (proprietary) mnporokona. Kako cy mpojekTm moctajaiu cBe Behu u
aMOUIIMO3HM]H, a OpPOj] YMPEKEHHUX CHCTeMa W TIOJICUCTeMa KOje Cy OHM 3aXTEBalld PacTao,
MIOCTAJIO j€ OUMIVIEAHO Ja he cTangapAn30Bamke WHTEPKOHEKIIHM]e 3aXTEeBAaTH jeAaH MPOTOKOI,




KOjU TIOpEJ Tora MITO MOpa OUTH poOycTaH, a MOAPKH HAjpa3IMuUTH]e CIIy4ajeBe IPUMEHE,
Mopa OWTH M HE3aBUCTAaH O] CBUX MOTYhUX JTMMHTA, KAKO XapABEPCKUX TaKO U COPTBEPCKUX.

Ca oBUM mUJbEM, Ipylia Ipor3BoOhaua HHIYCTPU]JCKUX MPOU3BOJIA c€ OKymba 1996. ronune u
paszeuja mpBu OIIL] (Open Platform Communications) cranmapa moa umeHom ,,OLE for
Process Control“. Hakon o6jaBipuBama oBor cranmapaa (opmupana je OIIL ®dynpamnuja
(OPC Foundation) ca musbeM oapxkaBama u Oyayher ynanpehuBama crangapaa. Ctanmapa je
Jajbe TPOIIMpaBaH Kako OW TMOKPHO CiydajeBe Kopuinhema y WMHAYCTpHjaMa Kao ITO CY
ayTromaiija 3rpajaa (maMeTHe 3rpaje), Ipou3Boma, caodpahaj u Mmuore apyre. Takohe nako
je xpenyo kao umiuieMmeHnranuja OJIE (Object Linking and Embedding) Texnomoruje,
MPOTOKOJ je y TOKY pacTa YKJbY4YHO U Jpyre TPaHCHOPTHE TexHosoruje kao mro cy .NET
Framework, XML u moceban Ounapuu TLII (TCP) dopmar passujer on crpane OIIL]
Oynpanyje.
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Ca.1- Cnojesn OIILl YA koMyHHKAIHOHOT NPOTOK0JIa y onHocy Ha TIHII/HAII

o cana, Hammu noctojehn JILC cuctemu Hucy umanu noapuky Hu 3a OINL VA knujentcky
Hu 3a OIIL] YA cepBepcky komyHukaiyjy. [lorpeba 3a oBUM pelIemeM Mpou3ailia je u3
MHOTOOpOjHMX TMIpojeKkaTa Ha KkojuMa je winm cnemuduuHo 3axteBan OIIL VA
KOMYHUKAIIMOHU MPOTOKOJ WM JPYTUX OIIMja 3a MHTETpalujy ca MOACUCTEMHUMA HUje HU
ouro.

Hexwu on mpojekara Ha kojuMa je koHKpeTaH 3axTeB Owmita Ol YA komyHukanuja cy:

e CucreM 3a Haz30p u ynpasibawme y Tormmann OOpeHoBaly




e MUnterpanyja y JILIC cucrem Ha o0jexty KB [lenume 2

e MUnterpanmja y JALIC cucrem Ha pa3nuyutuM TyHenuMma (HIp TyHen TpOyrmanu Koj
Yauka)

e KomyHnukamuja ca mojacucTeMuMa Ha BETPO-TIAPKOBHMA
e KomMmyHuKamnuja ca cicteMoM Jpyror npou3Bohaua Ha XE

e Unrerpanuja ca cucremom y ,,EJIb“

Crame pelieHOCTH TOT PodjaeMa y cBeTy:

OIIII VA, xao u npereue u3 OIIL] Knacuk ¢pamunmje, je Beoma nomynapad npotokos. [lopen
3BaHnuMHUX O6ubmmoteka OIIL dynnamnuje 3a passoj OIILl YA pemerwa, HOCTOjU U CONUIAH
0poj OecrTaTHUX U KOMEPIUjaTHUX OMOINOTEKa U TPOU3BO/IA.

Komepuujanna pemema

Komeprnjanuna pemema y Buay OubnmoTexka m anmata 3a momoh mpu paspojy OIIL VA
arumKanja ¢y OpojHa u jonase kako onx wianuma OIILl ®dynpanuje Tako u o came
3ajeTHAIIE HHXXHbepa U nporpamepa. O] dynnanuja Hyau yciyre cepTuduKanmje OBaKBUX
peuiewma u HajBehe GupMe y 0Boj 00IacTH pa3BHjajy pellieka ca [UJBEM J1a 33I0BOJbE YCIOBE
Koje je dyHmanuja mocTaBuiIa Kao 3aXTeBaHe 3a JoOujame cepTudukara.

Unified Automation je Hemauka ¢(upma Koja ce 0aBM H3paZOM peliemha 3a pa3Boj M
nmriementannjy OIIL YA mpotokona. HbuxoBa pemema cy mehy HajkopumiheHujum u
Hajlmo3HaTHjuM Ha cBeTy. [lopex mmpokor crmektpa Oumbmmorexka 3a passoj OIILl YA
nporpama koje je moryhe npo6atu u kynutu oz oBe ¢upme (3a jesuke C++, C, .NET, Java u
Delphi), onn Takohe Hyae ¥ HEKOJIMKO BeOMa KOPHCHHUX OECIUIaTHUX arulhKamuja 3a
TecTHpame M moMoh mpu pa3Bojy. Heke on mux cy mormyHo OecruiaTHe, HEKE HMajy
OecrutataH nepuoj Win npopecuoHalHy Bep3Hjy ca Bulle (PyHKIIMOHAIHOCTH.

Hajmoznatuju npousBon ¢upme Unified Automation jecre UaExpert koju uma cBOjy
oecrutatny Bep3ujy. UaExpert je OIIL YA xnmjent msnporpamupan y C++ mporpamckom
jesuky xopumtheweM Unified Automation C++ OPC UA Client 6ubnuorexke. OH HyOu CBe
MOTYNHOCTH KOj€ Cy HEOTIXOHE 3a TeCTHpame Ouio koje GpynkmuonanHoctu Hekor OIIL VA
cepBepa INTO je BeOMa, BeoMa KOPHUCHO. 3a Ipey3uMame OBOI Iporpama je MoTpeOHO
pPErucTpOBaTH CE€ HAa 3BAHUYHOM CajTy OBE (hupmMme.

Hpyru npousson Bpenan nomena je UaGateway koju omoryhyje npecnajame OINL] Knacux
nporpama Ha OIILl YA nporpam. ¥V ciydajeBuma r7ie je HEOIMXOAHO paauTH ca ypehajeM koju
u3 OmIIo Kor pasnora Huje Moryhe moandukoBaT a moapxkasa camo Kiacuk crienudukaryje
OBaj MporpaM je Haj0osbe pelieme JOCTYITHO Ha TpxKumTy. Takohe mocroju OecruiaTtaH
Iepuo/ 3a UCIIPoOaBame 3a KOje je HEOIXOIHO PETUCTPOBATH CE HA 3BAHHMYHOM CajTy pupme.




Ca. 2 - U3raen jennor on Hajnonynapuujux OITL] YA anara, UaExpert

Softing je memauka ¢upma koja, kao u Unified Automation, HyIu pa3nUYIUTE TPOU3BOJIEC Y
obmactu OINILl YA pa3Boja. Softing uma nocra mamu Opoj MPOU3BOJA, alld OHH YKJbYUY]y
oubmoTteke 3a pa3poj y jesunuma C u .NET. Onu Takohe Hyzme oO0yKy Jbyam 3a Kopuliheme
OIILl YA mpoToKkoia 1 HeroBy HCIPAaBHY UMILUIEMEHTALM]y Kao U MpodecHoHanHy nomoh u
tectupame Ol VA pemema.

becnuiatHa pemema

OIIIl dynnanmja je pa3pmia 3sanuuHe omOmoreke 3a ANSI C, .NET u Java nmporpamcke
je3nke Koje cy 00jaBbeme y BpeMe Kaja je W caM MPOTOKON mpenctaBibeH cBery. OINL]
dyHmanuja He OJp)kKaBa BHUIIE OBE OMOIMOTEKE, ajli Cy OHE M JJaJbe Ha ’bUXOBOM 3BAaHMYHOM
Github Hanory (https://github.com/orgs/OPCFoundation). Jenmuna TpeHYTHO TOJpKaHa
ouomoteka on crpane OIILl dynnamnuje jecte .NET Standard 6mbmmorexka. OHa moapxkaBa
pa3Boj ca .NET Framework-om u .NET Core-om, uume je moryhe passutu OIIL] YA
armmmkammje 3a Linux, Windows, 10S, Android (kopucrehu Xamarin) Kao ¥ 3a pazIdyuuTe
cloud ammmkarje u cepsuce (ASP.NET, DNX, Azure...). [lopen oBe 6ubmmotexe, OITL]
dyHnanrja HyId pa3auduTe ToMohHE ajare W mpuMepe Koju Mory Outu oj momohu
UHXXEHhEepruMa 1 mporpamepuma koju paze ca OIIL[ YA npoTtokosnom.

[Topen 3BaHnuHE OMOMMOTEKE M ajaTa MOCTOje U APYTH 3HAYAjHU MPOJEKTH Yy 3ajeTHULIA KOjU
HyJIe pellieha Y pa3IMuUuTOM CTaJANjyMy CIIPEMHOCTH 3a Kopulheme.

S20PC (Curypan u be3benan OIIL], Safe and Secure OPC) je npyru HajBehu open source
npojekat nmocie Open62541. 3anouer kao neo pasBojuor MHI'OIILC (INGOPCS) mpojekra
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2016. roguHe mOJ MOKPOBUTEJHCTBOM DpaHIlyCKe HAlMOHAIHE areHIfje 3a CUTYPHOCT
uH(popmanmoHux cuctema u mnpeaBohen pupmom Systerel, oBaj mpojekaT TEXH Aa TPYKH
curypHocT u noysaanoct cBojoj OIIL YA ummuemenrtanuju. Ilopen Systerel-a, koju u nanac
BOJM OJpIKaBamke M Pa3Boj HA OBOM IPOjEKTY, HHUIIMJAITHO CY Ha HEMYy OWIM YKJbYYCHH U
ARC Informatique, Atos Worldgrid, CEA List, EDF, Eolane, Schneider Electric, Telecom
ParisTech u TrustInSoft.

OBgaj mpojekat Takole nma npumepe cepruduronane oxa crpane OIIL dynnanuje u TO 1a cy
y CKJIaJy ca 3aXTeBUMa npodua:

e Nano Embedded Device Server
e SecurityPolicy Basic256
e SecurityPolicy Basic256Sha256
e User Token Anonymous
e User Token Username
e Password Server

JIpyru IpOjeKTH BPEIHHU MOMEHA:

e node-opcua — Ilomynmapan mnpojekar koju omoryhaBa mporpamupame OIIL[ YA
arukanyja y NodelJS oxpyxkemy. [lpunnyHo je nomynapaH ca npeko xusbany hpanosa
Ha Github-y 1 oko 5 xuspana ckugama HenesbHO Ha NPM-y. KoHTHHYalmHO ce pas3Buja
(mocnenma Bep3yuja je m3anuia npe 12 naHa y Bpeme mHHcama) U IpeIcTaB/ba BeoMa
n06ap n300p HAPOUUTO 3a KpEeHpame ajata W Op3ux mporoTtuna 3a Tectupame OITL]
YA xnujeHata u cepsepa.

e FreeOpcUa u PyS20PC — OBo cy ase momynapHe ommuja 3a pasBujame Ol VA
armkanuja kopumhemeM Python nporpamckor jesuka. PyS20PC je 3Bannuan Python
nopt (binding, wrapper) S20PC Oubmuotexe momenyre panmje ok FreeOpcUa
MpeICTaBJba PEIaTUBHO HOB MPOjeKaT KOJH j& MPUIMIHO OpP30 MOYEo /1a C€ KOPUCTH Y
BenrkoM Opojy Python OINL] YA amnuxkanmja.

e [locroje W pa3nMuUUTH TPOJEKTH 3a Mamke TMOIYyJIapHE je3WKe Kajla je y NUTamy
WHIyCTpHjCKa ayToMaluja, Ha mpumep ,,Rust for OPC UA* 3a mporpamcku je3uk Rust
u ,,Topcua® 3a mporpamcku jeszuk Tcl

IIpojexat Open62541

[Ipojekar Open62541 (umje ume je cnoxenuma ox Open — OTBOpPEHOT Koja, OecriaraH u
62541 — on 6poja mox kojum je OIILL YA 3aBenen kao IEC crannmapn, IEC 62541) je Bogehu
open source crek 3a pa3Boj OIIL] YA amnmkanuja. [Tokpenyr ox crpane Fraunhofer IOSB
IIEHTpa 13 HeMadyKe M UCTpakuBavkor nentpa Fortiss Takohe n3 Hemauke, a nanac oap:kaBaH
0]l CTpaHe BEJMKOT Opoja mporpaMepa M3 YUTaBOT CBETa Ha 4ely ca Jbynuma u3 Fraunhofer-a
u wuHaujcke kommanuje kalycito, Open62541 mnpencraBba yOEIJbMBO HAJKOMIUICTHU]Y
6ubmmoteky 3a pa3soj OINIL[ YA amukanuyja.




Ca najHoBujom Bep3ujom 1.2.2 koja je uzamwia 12. maja 2021. rogune, Open62541 je y Beoma
aKTHBHOM Pa3BoOjy. Y TPEHYTKY Nucama mpojekat uMa 507 OTBOPEHUX MHUTama M 3aXTeBa 3a
no0oJpllIakba WK MonpaBky Oarosa, 101 M3MeHy Koja Yeka Ha MpOBEpYy W NpPHCIAjamkbe ca
MpojeKTOM kKao W mpeko 150 m3meHa ox mocnensbe mzbaueHe Beps3uje. Ca CTaHOBHUINTA
KOJINYMHE KOpPHUIINEHOCTH (Kako y akKaJeMCKe Tako W Yy NPOIYKIHMjCKe CBpXe) U paja
3ajeIHHUIC Ha yHanpehuBamy W OJpKaBamy KOJa, HUjeJaH IpOjeKaT HE J0Ja3u HU OJu3y
npojexty Open62541.

[Ipojekar je mamucan y C mporpaMcKoM je3uKy M TiaTdOpMCKHU je He3aBucaH. CBH JIETTOBU
KOju 3aBHce of IularGopMe Ha Ko0joj ce Owiayje Cy OJBOjeHH MPEHpOIECOPCKUM
JTUpEKTUBAMa M JPYTUM MEXaHH3MHUMa T€ CTOTa HHUje HEONXOJHO MEHaTH OMOIMOTEKY 3a
Kopuiheme y 3aBUCHOCTH OJ1 Tiatdopme. Y OKBUPY MPOjeKTa MOCTOjU OCHOBHU JIe0 (CTEK)
koju aeduHue cBe mTo je nedpunucano y crnenudukanuju OIILl VA, moapasymeBaHe
TUIIOBE, MMIUIEMEHTALIM]y aJPECcCHOT NpocTopa, mapcepe M eHkoxepe utna. [lopex creka
MOCTOj€ M MOCEOHU JICIOBH 3a IPOTPaMHUPakE CEpBepa WU KIMJEHTa KOJH UMajy KOHKPETHH]Ee
METO/Ie ¥ POMEHJbUBE OUTHE 32 Pa3BHjambe alTUKaIHja.

On cBor modeTKa ma JIo JaHac, MpojeKar ycko mpatu 3axteBe u npemiore Ol dynnamnuje.
CBo0j KO M MpHMepe MpoBepaBa 3BaHUYHUM TECTOBHMA a HEKE O/ MpHMEpa je W 3BAaHHYHO
OIIll dynmanmja cepTudukoBaia 1a Cy y CKiIaay ca 3axTeBuMa ojpeheHux mpoduia xoje
Oynpanyja crieupuKyje Ha CBOM BeO cajTy.

Heke on obmactu Koje cy TPEeHYTHO MO MHTEH3WBHUM pa3BojeM y Open62541 mpojexTy cy
PubSub (Publish/Subscribe) HaunH nmpeHoca mojaraka Kao M MOAPIIKA 33 KOHBEPTOBAHE U
npeHoc nyreM MQTT (Message Queuing Telemetry Transport) mpoTokosia, ITO je Y
cneunuKanujy 104aTo Beoma ckopo, Taunuje 2018. roaune.

Ca. 3 — Jloro npojexra Onen62541

Onuc TeXHUYKOT pellieha ca KapaKTepucTuKkama, ykbyuyjyhu nparehe
WIyCTpaluje U TeXHUYKe HPTekKe:

[Tomto je mpojekar 3a ympaBibamke MaMeTHOM 3rpagoMm y Knmauuko-bomauukom llenpy
Henume 2 moapazymMeBao MHTETPALUjy pa3InuuTHX ypehaja, mojaBuim cy ce u Heku ypehaju
(Bosch Building Integration System, Commend Intercom Server) xoju ox mHTepdejca kKa
crioJpalmeM cBety uMmajy uckibyunBo OIILl YA cepsep. Takole, 3HauajHO je HATIOMEHYTH Ja
HHU]je OWJIO TOBOJFHO CaMO MHTETPHUCATH MOJATKE ca OBUX IMojcucTeMa Beh je Oumo moTpeOHo

6



¥ oMoryhMTH ha OBM MOJAIM y3My akTHUBHO yuemihe y oOpazama mporpamaOuiIHE JIOTHKe
yIIpaBJbamba MaMeTHUM 3rpajgama. Jla Ou cMO NOCTHUITIM CBE OBE 3aXTeBE, HAKOH JICTaJbHE
aHaju3e JOIUIM CMO J0 3aKJbydka Ja je motpedHo ummiementuparu OIILl YA kmujeHTCKH
npotokoi Ha crangapaaoM I (Programmable Logic Controller) — PTY (Remote Terminal
Unit) ypehajy Mucturyra Muxajno [lynun u3 Atnac cepuje. Jlornuan u3bop 6mo je Atnac
Makc PTJI ypehaj.

Atnac Makc PTJI je ¢damwminja BUImIedyHKIMJCKAX MPOLECHUX padyHapa 3a Hau3o0p M
VIPaB/balkbe y EIEKTPOSHEPTETCKUM M HMHAYCTPHJCKHM TOCTpojeluMa ca MoryhHorrhy
NPUKYIUbamka MojlaTaka u yrpasibama nojapehennm ypehajuma u /O monynuma y3 moTnyHy
noapmky Hagpehenom SCADA cuctemy. basupan je Ha Real Time Linux mmatdopmu koja
npyka MyHy MOJPIIKY P pady BeJuKor 0poja noapehenux ypehaja u nmocenyje telnet u FTP
CepBUCE 3a KOHEKIM]y ca HalpeaHUjuM xapaBepckuM Iuiatdopmama. [locemyje mormyHy
noJIpIIKy 3a u3BpinaBame PLC anroputama koje je moryhe u nebarosatu y3 PLC debugger.

IITo ce xapaBepckux nephopmancu Tuae, ctanaapaan Atiaac Makce PTJI nma:
e [IIponecop Ilentujym 3 ca TaktoMm 1 ruraxepua
e 256 MerabajTa HHTEpHE MEMOpH]E
e 512 merabajta pagHe MeMopHje
e 2 RS232 cepujcka uznaza
. Buneo (VGA) uzna3

VYpehaju damunmje Atmac Makc PTJI mpencraBibajy MecTO Ha KOME C€ arperupajy u
o0Opalyyjy cBu mojamu ca ceHzopa u nomohy PLC noruke wim Ipyrux eKCTEpHUX KOMaHIU
JIOHOCE W W3BpIIaBajy oapehene komanme y cuctemy. Ilopen oBe ocHOBHE mpuMeHeE, 300T
CBOje BepcaTHIIHOCTU U (prexcubunnoctu ypehaju Arnac Makc PTJI ce HepeTko kopucTe 1 3a
MHOT€ JIpyTe YJIOore y HHAYCTPHUJCKOM CUCTEMY. JeHa o1 BbHX j€ M yJora TaK03BaHOT T'e¢jTBEja
win npemomnhuBaya y kojoj je morpedbHo na PTJI onpehene mubpopmanmje u3 cucrema
IPOCIIEIM HEKOM JAPYTrOM CHCTEMY WIIH JIa ca HEKOT JPYror CUCTeMa Mpey3Me U MPeoOIiKyje
nojatke y (popmat morogaH 3a CBOj CHCTEM.

Jenna on craBkm Koje oBakaB ypehaj Mopa Ja MTHKIKMpa Kako Ou 3aucTa MOTao epuKacHo na
00aBJba CBaKM II0CA0 KOJU C€ MpeJ Hera CTaBU JeCTe IOCENAO0BaE¢ BEIUKE KOJIHMYMHE
MOAPKAHUX KOMYHUKAIIMOHUX TTPOTOKOJIA.
Crannapnan Arnac Makc PTJI uma nmopiky 3a cienehe mporokore:

e [EC 60870-5-101

e [EC 60870-5-102

e JEC 60870-5-103

e JEC 60870-5-104

e Modbus RTU - TCP




e SPA

e DNP3

e IEC 61850
e HART

e ProfiBUS
e BACNET

Haxo je cnucak npoTokoja ca MpeTXoHe JucTe Beoma onmupad u naje PTJI-y moryhnoct na
npoHahe 3ajeTHUYKH jJe3uK ca T00puM JeroM apyrux ypehaja, on takohe nma rekcuOminy
apXUTEKTypy momohy Koje je moryhe HMIIIEMEHTHpaTu [pyre mpoiece (IPBEHCTBEHO
KOMYHHUKAIIMOHE TPOTOKOJE) TAaKO Ja YINUCY]y WIM HIIYUTaBajy MOJATKE M3 HETrOBOT
aJipecHor MpoCTopa.

VY cnydajeBuMa ynoTpeOe KOju ce jaBibajy MOCIEIBbUX roAnHa (Ha IpUMEp pa3Boj oapeheHux
MOJICUCTEMA WM MHTETpaluja y CHCTeMe MaMETHHUX 3rpajia) cBe je Buiie ypehaja koju 3a
nHTepKoHeKHjy umajy camo OIILl YA nportokosn. Yecto je oBako 360r Tora mto je OIIL[ VA
YHHBEp3aHaJl U TOMyJIapaH MPOTOKOJ, Te Mpou3Bohaun pauyHajy aa he oH OUTH 10BOJbAH 3a
KOHEKTOBAaHE Ca BEJIMKUM OpojeM Apyrux ypehaja u ga ce MOTy OCIIOHHUTH Ha Hera, yMecTo
Jia pa3Bujajy Behu 6poj Apyrux mpoToKoa.

W3 oBor paszinora je JoHeTa OJJTyKa Jia C€ 3all0YHe OBaj MPOjeKaT ca IIUJbEM MPOjEKTOBAkA U
pa3Boja ummuieMeHtauuje OIIL] YA KOMYHUKalMOHOT TIPOTOKONIA 3a HWHAYCTPHjCKE
koHTpoJepe Atinac Makc PTJI.

OcHoBHHM 3anmarak cepBepckor mporeca OIIL[ YA KOMyHUKAallMOHOT MPOTOKOJIA
(opc _ua_server com) je na 006e30eau TEXHUYKOM JIMIy MOTYhHOCT 11a omabepe mpou3BOJbaH
O0poj mpoMeHJbMBUX M3 anpecHor mpoctopa PTJI-a, ma uM kpeupa pemnpe3eHTauujy y
anpecaoM npoctopy OIIIl VA cepBepa m Ha Taj HaumH uxX yunHu aoctymaum OIIL] VA
KIujeHTuMa apyrux ypehaja. [lopex oBora, OMUTHO je Ja CepBEpCKH MpPOIEC CHHXPOHU3Yje
MPOMEHE OBUX MPOMEHJbUBUX — CBaKa MPOMEHA Yy MHTEPHOM aapecHom mnpocropy PTJI-a
Mopa ce npecnukaty y agpecnu npocrop OIIL YA cepsepa u oOpHyTO.

Ca. 4 - IIpunnun paga OIIL YA cepBepckor nmpoiieca

Homnatno je yranaueno aa OIIL] VA cepBepcku mpoiiec Mopa 00e30e1uTH MOAPIIKY 3a:




e Kondurypucame npomeHbuBuUX Koje he mocrojatu y aapecHom mpoctopy OIILl YA
cepBepa Tako Ja je:

0 Cpaka mpoMeHJbMBaA Be3aHa 3a jegad W]l mospba y MHTEpPHOM aJpeCHOM MPOCTOPY
PTJI-a

0 CBakoj MpoMeHJbHBO] Me(UHHUCAH THUIT Ka0 KOJU CE€ YHWTAa W3 WHTEPHOT aJAPECHOT
npoctopa PTJI-a (BOOL, INT unu FLOAT)

0 Csakoj npomensbrBoj nedunaucan OIIL] YA tum kao xoju he Outu npecinukaHa y
aapecuu npoctop OIILl YA ceprepa (6uno koju Banmuman OIILl YA tum, HOp.
Int32, Ulntl6...)

0 CBakoj MPOMEHJbUBO] JI0JIEJbEHO YHUKATHO MME KOje Ce KOPHCTH M Kao HhCH
uneHtudukaTop ynyrap aapector npoctopa OIILl YA cepsepa

e [Ilokperame OIILl YA cepBepa ca HCKOH(MUTYpPUCAHHM aJIpEeCHUM IPOCTOPOM IO
IIOKpeTamy Ipoueca

e CunxopHusoBame BpeaHoctu u3z OIILl YA ampecHor mpoctopa ca BpeAHOCTUMA W3
MHTEpHOT aapecHor npocropa PTJI-a

0 Ilpu cBakoM 3axTeBYy KJIMjEHTA 32 YHTAHE€ HEKE BPEIHOCTHU MPBO MPOBEPUTH J1a JIH
je OuII0 MpOMEHE Y HHTEPHOM aJIPECHOM TPOCTOPY

0 Ilpu cBakoM 3axTeBy KIHMjEHTa 3a MHCAKE HEKE BPEIHOCTH M3BPILIUTH M YIUC Y
MHTEepHU aapecHu npoctop PTJI-a

30or yumenune aa he kmujenrcku OIIL] YA codTBep Ha MammMHHM KOja KOMYHMIIHMpa ca
OpC_ua server com IPOIECOM Yy BEJIMKO] BehWHU ciIydajeBa CBaKaKO MOPATH HAKHAIHO Ja Ce
NOJIECH J1a KOPUCTHU azipece n3koHpurypucane ca Atiac Makc PTJI-a, oxmydeHo je na ce He
cTaBJba (POKYyC Ha pa3IMUYUTE MOJOBE KOHEKIIM]E Ha cepBep. YKOIMKO y OyayhHocTH mpakca
MOKaXXe J]a MMa MOTpede 3a JaJbUuM MPOUIUPEHUMa U I0JAaBAkhEeM PA3TUYUTUX CHTYPHOCHHX
nmoimca W MonoBa pana naepuHucahe ce AeTaJbHUJU 3aXTEBH M OHJAA MPOIIUPUTH
UMIUIEMEHTAIH]a.

OcHoBHM 3amatak kiujeHTckor mpomeca OIIl VA KoOMyHHMKalMOHOT MPOTOKOJIA
(opc_ua_client com) je ma o06e30eau TEXHUYKOM IUIly MOTYhHOCT Ja HaBele MPOW3BOJbAH
O0poj mpoMeHJbUBHUX U3 aapecHor nmpoctopa Hekor OINI] YA cepBepa u 1a CHHXOpPHHU3Y]jE OBE
BpPEIHOCTH ca MpPOMEHJbMBaMa M3 HUHTEpHOr ajpecHor mnpocropa PTJI-a koje cy um
KOH(HUTYpaIujcKu 10AeIbEHE.

Ca. 5 - lIpunnun paga OIIL YA kiaujeHTCKOT npoueca




JeTtasbHuje je peduHucmcaro ga OMLU YA knunjeHTcKM npouec mopa obe3beguTtn cneaehe
dYHKLMOHANHOCTH:

e Koudurypucame rimodamsHux BpeAHOCTH

0 Ilorpe6Ho je omoryhutm koHpurypHcame Opoja KOMYHHUKAITMOHUX CMEPOBA,
bUXOBE HAa3MBE U MyTamke Ka BbUXOBUM MHIWBUIYAIHUM KOH(pUTYypalujama

0 Taxohe, oBae ce 06e30ehyjy myrame m10 x509 ceprudukara koje he KOPUCTUTH
kiaujeHTcku cmeposu 3a mpuctyn OINIL] YA cepBepuma; Tpeba omoryhutu u
jeIHOCTaBaH HAYMH 3a KpeHpame OBUX cepTudukara

e Kondurypucame KOMyHUKAITUOHUX CMEPOBa

0 CBaku KOMYHHKAIIMOHH CMEp MOpa MMaTH JleTajbHy MOryhHOCT KOH(UTypaimje
KOHEKITH]e, IITO YKIby4dy]je:

= UII agpecy, mopt u endpoint OITL] YA cepsepa
» CurypnHocny moaucy (SecurityPolicy)

» Curypuocuu Moz (SecurityMode)

* Hauun ayreHTHUKAIH]E

O CBaku KOMYHMKAIlMOHM CMep Mopa HMMaThU U JeTalbHy KOHpuUrypamujy
MOHHTOPHCAHUX BPETHOCTH, IIITO YKIbYUYje:

* U] nosea y uuTepHOM anpecHoM npocropy PTJI-a rae Tpeba ynucuBaTu
BPEIHOCT IIPOMEHJbHBE

= OIIL YA tun Bpeanoctu Ha yaasbeHoM OIILL YA cepsepy (6uito koju
Banugad OIIL YA tun je moap:xan, amp. Int32, UInt16...)

*  VYHUKaTHO UME€ BPEIHOCTH

* Tum Kao Koju BpeJHOCT Tpeba YyIMHUCUBATH Y HHTEPHH aIPECHU IPOCTOP
PTJI-a (BOOL, INT unu FLOAT)

* Nodeld npomenspuBe K0jy Tpeba MOHHTOpHCATH Ha yaabeHoM OITI YA
cepBepy

*  MOHUTOPUHT MO/, TO/ICIIaBabe 32 01a0Up HaUMHA MOHUTOPUHTA, Moryhe
je pamutu Normal moruTopuHT Ha onpeleny nepuony wiu PubSub

e [Tlokperame HUTHU 3a CBaKH UCKOH(UTYpUCAaH KOMYHUKALIMOHU CMEP

0 CBakM KOMYHHMKAallUOHH cMep Tpeba peaan3oBaTu y 3ace0HOj HUTU M HAI3HpaTH
CTaTyC 3al04eTHX HUTH

e (CHUHXpPOHM30BaWkE BPEIHOCTH NpoMeHbMBUX ca yaasbeHor OIILl YA cepsepa ca
BpEIHOCTHMA Y UHTEPHOM ajpecHoM npocropy PTJI-a

O VYKoIMKO ce mpuMeTH HoBa BpeaHocT Ha yaasbenoM OIIL] YA cepsepy (3a normal
MOHHTOPHHT MOJI) UM YKOJUKO Jole mopyka o MpoMeHH (3a pubsub MOHUTOPHUHT
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MoJ) Tpeba YHETH BPEIHOCT Y aIeKBATHO MECTO Y HHTEPHOM aJPECHOM MPOCTOPY
PTJI-a

e PearoBame Ha KOMaHJIe 3a7aTe MPEKO HHTEPHOT agpecHor npocropa PTJI-a
0 Tpeba omoryhutu nocrojame JBe BpCTe KOMaH/H, jelHA C€ aKTUBHpPA IPOMEHOM
BpeaHoctn Ha onapehenom WJI-jy yHyrap ampecHor mpoctopa PTJI-a a apyra

MIPOMEHOM cTaryca — y o0a ciydaja BpeIHOCT TOT 10Jba rmociatu yaasbenom OINL]
YA cepBepy

Ca. 6- JeraspHuju npuka3s 3axtesa OIIL YA kaujeHTckor nmpoueca
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Kondurypanuja OIILl YA npoueca

Kondurypanmonn danjoru 3a Ol YA xmujentcku cmep Ha ypehajuma Atmac Makc PTJI
damunmje u3nrenajy Kao Ha CIUIH 7.

Ca. 7- Konpurypauuonu ¢ajiaosu 3a OIIL YA kaujentcku npouec: 1 — OcHoOBHA KOH(pUTrypanuja
npoueca, 2 — Kondurypanuja jensor cmepa, 3 — Kondurypanuja MoHUTOpHCAHUX Bapujad/iu

HckycrBa 3 nncrananuje KiimHuuko-00aHuYKku nenrap dennme 2

Kako je OIILl YA penaTuBHO HOB IMPOTOKOJI YaK HU TEXHHUYKO 0COOJbE HEMa IyHO MCKYCTBa
ca wumruieMeHtanujom wucror. OBo, 3ajenHo ca uumeHuom ga je OIIL[ YA Beoma
¢uiekcnOuIaH MPOTOKOJN JOBOAM JO TOra Jia je CBaka HEroBa HMMILIEMEHTAllMja BeoMa
JIpyrdrja o] MPEeTXOJHMUX U J1a J0Jia3u ca BehuM OpojeM m3a30Ba HEro IITO je€ TO CiIyd4aj ca
HEKUM JIPYTUM KOMYHHKAIIHOHUM MTPOTOKOINMA.

TexHu4ka MoApIIKa O] CTpaHE WMHXKHUI-E€pa MOJCHCTEMA ca KojuMa je Tpebaio oMoryhutu
UHTErpaiyjy odyxBaraa je:

e xoupurypucame OIIL] VA cepgepa,

e TqpociehuBame mapamerapa 3a ycmnoctaBy konekmuje (URL, SecurityPolicy,
SecurityMode, Username/Password...),

e mpociehuBame cepTuduUKaTa HEOMXOIHUX 32 YCIIOCTaBy CUTypHE KOHEKITH]e

e KoH(pUTypHCame TOTPEOHUX BapujalIM Ha cepBepy M npociehuBame nHPopmalmja o
wuma (Mme Bapujadie, OIIL] VA Tun, Nodeld...)

e TecTUpame MojelIemha cepBepa momohy HezapucHux anara (UaExpert)

VY oxBupy JI1C-a Ha 0BOM 00jeKTy UHTETPUCAHU CYy Pa3HU MOJACUCTEMH U3 JOMEHA MMaMETHUX
3rpaja.
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Ca. 8 — IIpuxka3s noacucrema Ha JAIC-y o0jexta Kiunnuko-0oaHnykor nesrpa degume 2

3amatak OIIL YA komyHukamuoHor npotokona je na Ha J[LIC moBene cratyce ompeme w3
MOJICKCTEMAa 3a MPOTHUBIOXKAPHY 3aITUTY, BUIAEO Ham30p W uHTehoH/HHTEepKOM. [lomrTo je
3agatak Hamer J[I{C-a 6uo camo Haa30p APYrUX MOACUCTEMA Yy OKBUPY MMILIEMEHTAIlHje He
M0CTOj€ HUKAKBEe KOMaH/IE Ka HhHUMa.

Ca. 9 — Injarpam unterpanmje nogcucrema BUC y nam L C npexo OIIL] YA nporokosaa

Kao mro je Beh HaBeneHo, 0JITydeHO je 1a ce MPOTOKOJ UMILIEMEHTHpa Ha ypehajuma ATiac
Maxkc PTJI pamunuje, koukperHo Ha KBb-y. 3a motpebe nmmuieMeHTamuje npoTokoiaa OuiIo
je moTpeOHO 3aHOBUTH KEPHEN U onepaTuBHU cucteM. OBO je OMI0 HEOTIXOAHO YPaIUTH 3aTO
ITO MOcTOjehe Bep3uje KepHea U ONepaTUBHOT CUCTEMa HUCY MMaJie I0BOJbHO HOBE BEp3Hje
pa3BojHUX anata koje cy norpebne 3a pan OIIL] YA npotokona. [Ipu 3aHOB/BaBamy Bep3uje
HUCY npuMeheHr HUKaKBU IPOOIEMH.

HckycTBa 13 ekciatanmje

Hakon mHcrananuje npuMeheHo je a ce Ha CBAaKMX HEKOJIMKO JaHa KOMyHHKAIHje U3ryOH.
Kako O0um ce yrBpamo y3pok oBora Ha o00jekTy je mymreHo cHumame TIIII caoOpahaja.
AHann3oM CHMMJbEHOT caoOpahaja JeTeKTOBaHO je Ja HAaKOH HECTaHKa KOHEKIHUje Ha
¢busmukom crojy He mohe mo monoBHe ycmoctaBe OIILl YA komynukamnuje. Hecranak
KOHEKIMje Ha (PU3WYKOM CIyjy TOBE3aH je ca HEeCTaOMJIHUM YCJIOBHMAa Ha CaMOM OOjeKTYy.
[IpoGnem je pemeHn nmomatkoMm mnepuoanuHe mpoBepe crama Ol YA xonekuwje u
pecTapToBama MpaBlia y CiIy4ajy Ja KOHEKIHje HeMa.
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3ak/pyuak

Hakon mmmementamnuje OINLl YA xmujent mpotokosia Ha ypehajuma uz ATJIAC cepwje,
3HauajHo cMo mpomupunu obnact moryhe mpumene JIIC cucrema HMMII-Ayromaruke.
[IpakTHYHO WMIUIEMEHTAIIjOM OBOT MPOTOKOJIA YCIIENH CMO Ja 3HAau4ajHO JIOTPHHECEMO
KBauTeTy uMIUIMeHTanje Hamer J[[[IC-a Ha cuctemuma 3a ymnpaBjbambe I[MaMETHUM
3rpajama, TOTUIaHaMma, CHCTEMHUMa 3a YIpaBJhbatkhe MyTHOM HHPPACTPYKTYPOM, YIPaBIbamkby
KaKo y TPOM3BOAH EICKTPUYHE eHepruje (ca MOCeOHUM OCBPTOM Ha MPOU3BOMIY 3€leHE
EHEepTHje) TaKO U Y ’heHOM TPEHOCY.

Pedepenue:

Tomurana O6penonar, KBIL] Jlenume
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JIucra paHuje npuxBaheHUX TEXHUUKMX pelierha 3a CBaKOT ayTopa
nojeAMHAYHO

Huxosaa Mapkosuh

1. Muxuma Jumurpujesuh, Munomr CrankoBuh, Ilpeapar Mapuh, Bpanmcnas Hlamuh, Bmagnmup Hemmh,
Huxona MapkoBuh, Anexcanmap Llap, HeGojma [lameBam: Wucramanuja Atlas XBB-RTL-a 3a maseunaCKO
OYHTaBamkE MOTPOIIHE TOIIOTHE eHepruje Mucturyra "Muxajno [Tynua", Peammzamja 2016, IIpumena 2016,
Kopuchuk: Uuctutyr Muxajno [Tynun, Kareropuja: M82

2. Bruagumup Hemmwh, Bessko Byuypesuh, Hukona MapkoBuh, JXemko Ahumosuh, Ormen Puctuh, 'opman
Koneunwu, XKespka 3espkoBuh: Mmmnemenraruja ANSI C12.21 u TASE.2 nporokona na UMII xoHTponepumMa
3a KOMYHHUKAIM]y ca eJIeKTpUYHUM Opojuimma, Peammzanuja 2017, [Tpumena 2017, Kopucnuk: XE Ilepyhuua,
Kateropuja: M84




Iepnna Kperuh

1.

Mutomr Crankosuh, ap JbyOunia Josanosuh, ap JIparan Pagojesuhi, bojan [Tanuh, Ceetiana Jlecnorosuh,
Hparan bojanuh, IMepuma Kpermh, HeGojma ITameBan, Mpana bausancku, Mupcan baxrujapesuh,
Bacummje JoBanoBuh, MmwimcaB bormanosuh, Bmagmvup Hemmh, CaBo besmapesuh: Cucrem 3a
penynaHTHO Mepeme Opoja 0OpTaja y cucTeMuMa TypOHMHCKE peryianyje y TepMoarperatuma, Peamm3amnmja
2011, Ilpumena 2012, Kopucuuk: Tepmoenektpana Hwuxonma Tecma A, OOpenoBam, TepmoenexTpaHa
Kocroman b, Ipmuo, Tepmoenexkrpana Komy6apa A, Benmuku Lpseenn, Kateropuja: M83

Muoc Crankosuh, Muneako Huxommh, Ilepuna Kperuh, He6ojma ITamesan, iBana bauBancku, bojan
[anuh, Bacunuje JoBanosuh, Hebojmia Pammunosuh, borman Ilonosuh, Anexcanmap Cynuh, XKesbko
I'aruh, Hemama Camaprmh: CucteM HafIOp3WHCKE 3amTHTE TypOoarperata, Peamuszamuja 2012, [Tpumena
2012, Kopucnuk: Tepmoenexktpana Hukona Tecna A, O6penoBan, Tepmoenektpana Kocromnan b, IpmHo,
Tepmoenekrpana Komybapa A, Benuku [psbenu, Kareropuja: M83

Hparana ['mumuh, Bragumup Hemwmh, Hebojma Paamunosuh, Hukona Kpajuosuh, Hukona Jesroswuh,
Muxausno Crojanosuh, Bacunuje Joanosuh, Cphan Cynapesuh, busbana Autuh, Mupcan baxtujapesuh,
Cgernana Jlecriorouh, Mepuna Kperuh,: Texamuko pememe penyamance Mondyc TCP mportokoma 3a
HHTErpaIyjy cruennjaranx MepHux cucteMa y DCS, Peammzamuja 2013, [pumena 2013, Kopucauk: ETIC,
Tepmoenexrpane y Cpouju, Kateropuja: M83

He6ojma Pammumosuh, Becna IletkoBcku, Hukona Kpajuosuh, bojan Ilamuh, Ilepuuna Kperuh, MBana
BauBancku-JamatoBuh, Hebojma [lameBan, MummcaB bormanosuh, Munan bjemos, Tamapa JoBanoBwmh,
Brmagmmup Hemmh, [lparama [mummumh, DBophe Yormh, HMean Hukommh: Peammsammja snapshot
(YHKIMOHAJIHOCTH CUMYJIaTOpa-TpeHaXkepa TePMOSHEPreTCKOr MocTpojema, Peannzanuja 2013, [Ipumena
2013, Kopucuuk: TEHT A O6penosair, Kateropuja: M84

Jby6uma Josanosuh, bojan ITanuh, Ormen Puctuh, Musnom Crankosuh, Bacunuje JoBanosuh, Ilepuna
Kpceruh, UWeana bauBancku-Jamarosuh, J[lparan Panojesuli, [lparan bojanuh,Hebojma Ilamenarr,
Munucae Bormanosuh, Munan bjenos, borman [Tomoeuh: CucteM 3a aeTekiujy cTama XuApoarperara,
Peanuzauuja 2014, [Tpumena 2014, Kopucuuk: XE Bumerpan, Kareropuja: M83

Mp Muena MunojeBuhli, Becna IletkoBckm, Tamapa JoBanoBuh, HebGojma Pagmmnosuh, Hwuxona
KpajuoBuh, Bacunuje JoBanomuh, Ilepunma Kpcruh, Bana bauBancku-JamatoBuh, mpod. mp JKemwko
Byposuh, nonent np Topan Ksamdes, bojan Ilammh: Cumynarop THIICKHX U3BpIIHUX OpraHa
TepMoeHepreTckor Oyioka kao moxaTHa kommnoHeHTa VIEW® T-POWER DCS cucrtema, Peanmzanuja
2015, IMpumena 2015, Kopucauk: TEHT A - O6penosan, TE TO Hosu Can, Kateropuja: M82

Mp Mwmrena Munojesuh, Ausexca Apcuh, He6ojma Panmmiosuh, Becna IletkoBckm, Hwuxomna
[Mumbamesuh, pod. ap Kesmko Byposuh, mpod. ap I'opan Ksamrues, bojan [Tanuh, Mepuuna Kpceruh,
Mupcan baxtujapesuh, paran bojanuh,Bramumup Hepanyuh, Anma Byuaypesuh, Bacunuje JoBanosuh:
Peamuzanuja ympaBibama TYpOMHCKMM 0ajmac  CHCTEMOM BHCOKOT W HHCKOT TNPUTHCKA Y
TepMmoenekTpanama, Peammzamuja 2018, IIpumena 2018, Kopuchuk: JIT "EnextpompuBpena CpoOuje"
Beorpan, Kareropuja: M84
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