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ТЕХНИЧКИ ЕЛАБОРАТ 

Проблем који се техничким решењем решава: 

Локални систем за комуникацију преко кога се обављa локално одржавање, надзор и 
управљање је од есенцијалне важности за само постројење којем припада и спада у 
један од најкритичнијих ресурса обзиром да омогућује функционисање технолошких 
заштита, логовање података, презентацију аквизираних података и управљање. Његово 
несметано функционисање мора се осигурати на неколико нивоа: 

- Дефинисање и одржавање захтеваних перформанси рада и поузданости опреме 

- Заштита од упада неауторизованих корисника 

- Омогућавање једноставног и поузданог приступа удаљеним ауторизованим 
корисницима. 

Изражена потреба за даљинским приступом намеће потребу да се место за надзор и 
управљање као и даљинско одржавање и дијагностику безбедно формира и на другој 
локацији која је ван електране - од неколико метара па до практично без ограничења у 
даљини. По природи ствари треба избегавати коришћење сервера трећих лица за ове 
примене из више разлога од којих су кључни: 

• Тајност података и пословања 

• Конзистенција сервиса и расположивост сервиса на дуги временски период 
колико је очекивано трајање експлоатације система – 10+ година) 

• Расположиви проток и пропуштени сервиси потребни за детаљну дијагностику 
система (у пракси је стандардним решењима релативно лако пропустити 
стандардне сервисе преко HTTP(S)-а, али за детаљнију дијагностику потребно је 
приступити специфичним сервисима произвођача на нивоу локалне мреже, као и 
захтевно анализирање пакета „on the wire“ коришћењем TCPDUMP или 
Wiresharka за дијагностику мрежних уређаја (нумеричке заштите које 
комуницирају преко IEC61850, powergrid analyser који користи MODBUS TCP 
или urеđaji koji koriste IEC870-5-104) ) 

Овај документ се бави решењем на МХЕ која има основне капацитете у људству и 
опрему за редовно одржавање система. Идентично решење може бити примењено и у 
случају DCS великих електрана или производних објеката када се јавља потреба за 
преносом или аналозом специфичних протокола са једне локације на другу.  

Свака  озбиљнија интервенција на систему, надзор или дијагностика која захтева 
ангажовање екстерних кадрова производи: 
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- додатне трошкове у пословању 

- додатно време чекања на интервенцију 

- смањену поузданост система док се проблем не отклони. 

Нарочито током 2020.год, дошла је до изражаја и једна до сада занемарена опасност по 
стабилност система – ширење заразе током локалних и сезонских епидемија, а ове 
године и пандемије. Свако путовање из једног подручја у друго, са собом носи 
опасност од ширења зараза. Нарочито ове године је дошла до изражаја потреба да се 
неопходно физичко присуство на објекту сведе на апсолутни минимум, те стога као 
критична потреба се јавила и неопходност да се обезбеди приступ екстерним 
сарадницима за потребе даљинског одржавања, надзора и дијагностике. 

Потреба за могућношћу несметаног приступа споља је у потпуној супротности са 
досадашњим начином пројектовања и посматрања мрежа на електроенергетским 
објектима који се примарно пројектују и реализују као системи потпуно одвојени од 
остатка света, баш из потребе да се обезбеди сигурност система од стране малициозних 
корисника или софтвера који би могао да „ухакује“ у систем. Обезбеђивање потребног 
нивоа сигурности с једне стране, и омогућавање директног приступа у само језгро 
система управљања су два наизглед непомирљива захтева, која су управо и постављена. 
Овај документ се бави техничким решењем који је понудио једно решење за описани 
проблем.  

Стање решености тог проблема у свету: 

Локални систем за комуникацију преко кога се обављa локално одржавање, надзор и 
управљање је од есенцијалне важности за само постројење којем припада и спада у 
један од најкритичнијих ресурса. Обезбеђивање сигурности током даљинског приступа 
није никакав нов захтев, али је обавезујући и неопходно га је добро размотрити. 
Стандард за овакав тип услуга је коришћење VPN-a.  

VPN носи са собом сет стандардних и поузданих захтева који обезбеђују заштиту како 
преносне линије тако и поузданост у раду и комуникацији између два крајња уређаја. 
Даље побољшање наведених карактеристика је ствар имплементације, увођење нових 
контрола, препрека, fire-wall-a, дефинисање јаких шифри на свим рачунарима којима се 
може приступити итд. 

За реализацију овог пројекта коришћена је актуелна и доступна мрежна опрема која се 
и користи широм света, самим тим је у потпуности у складу са важећим стадардима, а 
дугорочно гледано, оставља се могућност крајњем кориснику да у некој будућности 
замени свој хардвер а да овако реализован концепт не буде нарушен.  
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Опис техничког решења са карактеристикама, укључујући пратеће 
илустрације и техничке цртеже: 

Дистрибуирани систем за надзор и управњљање на МХЕ је у суштини прилично 
концентрисан на, глобално гледано, једну тачку. Оно што му је било неопходно 
омогућити јесте приступ удаљеним сарадницама који су физички толико удаљени да 
никаква директна физичка комуникациона линија није прихватљив избор. Оно што је 
куриоизитет овог решења јесте и чињеница да и телефонска линија, GSM/GPRS или 
кабловско повезивање на интернет нису могли бити коришћени услед 
нерасположивости било какве комуникационе инфраструктуре у широј близини 
локације МХЕ због карактеристика терена. Као веза са интернетом инсталиран је 
сателитски систем. Универзалност решења за примену на произвољну локацију је 
остварена тако што опрема инсталирана на МХЕ не захтева да има фиксну јавну IP 
адресу јер је често случај да локални провајдер не то може да обезбеди него само даје 
отворен приступ интернету. Додатно, требало је јединственим техничким решењем овај 
проблем решити на две одвојене и функционално независне МХЕ које функционално 
захтевају заједничко решење.  

На приложеној слици је приказана тополошка шема везе којом је остварена поменута 
веза. Да би се остварила сигурна веза између две локације, потребно је било обезбедити 
криптован тунел између њих. Са обе стране криптованог тунела су рутери CISCO 881-
K9. Када се рутер на удаљеној локацији укључи, аутоматски подиже и успоставља 
динамички site-to-site VPN са институтским firewall-ом и тако остварује L2 тунел 
коришћењем L2TPv3 протокола са рутером који се налази у Институту. Да би особа 
која треба да приступи удаљеној локацији, тј до МХЕ, то могла да учини, потребно је 
да повеже свој рачунар на LAN порт ИМП рутера. Да би рачунар могао да приступа 
удаљеним уређајима по IP адреси, треба му доделити IP адресу из сегмента надгледане 
мреже. 

Додељене адресе се виде на самој слици. Види се да према описаном правилу 
додељивања, рутери нигде на LAN страни немају предефинисану адресу што значи да 
ће пропустити сав саобраћај све док је рачунар на LAN страни у одговарајућем 
мрежном сегменту. Са друге стране, рутери имају предефинисане адресе на WAN 
страни , и то је једина адреса која се приказује уз сам рутери (као на слици 1). 

На ИМП страни, рутер је преко модема повезан на интернет и та подешавања су 
стандардна као за било који уређај унутар институтске мреже. Оно што је посебно за 
овај случај што је firewall институтске мреже подешен да дозволи креирање 
динамичког VPN-a са удаљеном локацијом и да се кроз Access Control List (ACL) 
дозволи остваривање саобраћаја између наведених WAN адреса. По завршеној фази 
тестирања са ИМП урадиће се тест и друге локације, са места које крајњи корисник 
изабере за локацију управљања и надзора. Остаје да важи постулат да МХЕ као једној 
страни конекције није неоходно обезбедити статичку фиксну IP адресу.  
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Са стране МХЕ, њихова локална мрежа користи сателитски приступ интернету. За 
потребе тестирања коришћен је 4G рутер D-Link DWR-921, при чему је LAN страна 
модема повезана на WAN страну МХЕ Cisco 881 рутера. 

Овако подешени и повезани рутери се међусобно „виде“ са наведеним WAN адресама. 
Сва активна комуникациона опрема између два подешавана рутера је стандардна и већ 
инсталирана на обе локације, тако да остваривање овог тунела није захтевало никакво 
додатно улагање у опрему. 
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Слика  1 Тополошка шема везе ИМП-МХЕ 
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Преглед параметара везе 

На уређајима су задати параметри по адресном плану МХЕ Маковиште: 

- удаљени Cisco 881-K9 са LAN стране нема IP адресу и повезује се у надгледану 
мрежу. Са WAN стране има 192.168.*.*/24, уз гејтвеј 192.168.*.*/24. Ови параметри 
су у надлежности мрежних администратора удаљеног објекта. 

- ИМП Cisco 881-K9 са LAN стране нема IP адресу и на њега се повезује рачунар 
којим се приступа на МХЕ. Тај рачунар треба да узме слободну адресу из сегмента 
коме се приступа. Са WAN стране 10.0.*.*/16 уз подразумевани гејтвеј 10.0.*.*/16  

- Адреса по којој се удаљени рутер види у ИМП је 10.255.*.* 

- Адреса по којој се институтски рутер види на МХЕ је 10.200.*.* 

Безбедност комуникационог тунела 

Комуникациони тунел омогућава везу између два рутера и то кроз поменуте WAN 
адресе. Безбедност је обезбеђена ако су испоштована два основна правила: 

1. Нико са LAN стране једног рутера не сме да види поруке које се могу наћи у 
мрежама између самих рутера.  

2. Нико са WAN страна рутера, осим упареног рутера, не сме да види саобраћај са 
LAN страна било ког рутера. 

За ово прво правило се брине сам рутер и то је проверено и потврђено коришћењем 
Wireshark апликације за снимање свих пакета који се виде у LAN делу.  

Што се тиче другог правила у питању је криптован тунел тако да је саобраћај између 
рутера заштићен и евентуално пресретање порука нема сврхе јер су, док се не 
декриптују, поруке нечитљиве.  

Сва горенаведена подешавања су уписана на рутере и не зависе више од самих 
корисника тунела. Сва безбедносна правила која су важила у локалној мрежи удаљеног 
објекта, сада се преносе и на рачунар који прступа систему из ИМП-а. Институтски 
рачунар који приступа удаљеном објекту нема где да се повеже ако особа која приступа 
не зна корисничко име и шифру одговарајућих рачунара. Сва правила о корисничким 
именима, сложености приступних шифара и њиховој периодичној промени се морају 
стриктно поштовати.  

Из безбедносних разлога, ни овај документ не садржи пуне IP адресе (коришћен је 
астериск уместо тачног податка), не наводе се корисничка имена и шифре. 

Предности примењеног решења 

Остваривањем директног криптованог тунела преко интернета, у овом случају и 
сателита, остварено је неколико врло битних бенефита на обе стране тунела. 
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Повезивањем рачунара у са стране ИМП-а, инжењер који се повезује на удаљени 
објекат има брзу и безбедну везу са локалном мрежом МХЕ. Аутоматско активирање 
свих наведених сервиса елиминише потребу да се до удаљене локације „путује“ кроз 
низ сервера, сваки пут остварују нове и нове конекције све док се „не допутује“ до 
одредишта. Свако то повезивање на међу-сервере мало по мало успорава саму 
конекцију у смислу све веће пропагације одговора. Свака међу-веза је морала бити 
унапред направљена, обезбеђена и подешена. Временом, повећавањем броја удаљених 
објеката то „путовање“ постаје све сложеније а одржавање такве мреже све 
компликованије и подложно грешкама па и пуцању. Сваки прекид било ког сегмента 
конекције захтева од корисника да поново успостави целу путању испочетка.  
Коришћењем тунела се све то елиминише – веза је 1:1 и пружалац техничке подршке ће 
чим повеже рачунар на ИМП рутер бити у локалној мрежи МХЕ. Брзина успостављања 
стабилне, безбедне и брзе конекције гарантују благовремен одговор на потребе 
корисника на удаљеном објекту. Пружалац подршке ће имати на свом рачунару 
комплетно окружење као да се налази на удаљеној електрани. Цео описани систем 
заштита је гаранција да оваквка конекција ничим не угрози постојеће безбедно 
окружење управљачко-надзорног система на објекту.  
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