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[ToTpeba 3a moryhHomrhy HecMeTaHOr TpPHCTyHa CHOJba je y TOTIYHO] CYIPOTHOCTH ca
NOCaalllilbiM  HAaYMHOM TPOjEKTOBarkba M IOCMaTpamka MpeXa Ha eJICKTPOCHEPTeTCKUM
o0jeKTuMa KOju ce€ MPHMApHO IPOJEeKTyjy U peanusyjy Kao CHUCTEMHU IOTIIYHO OABOJEHH O]
ocTaTka cBera, Oam u3 motpede ma ce 00e30eau CUTYpPHOCT CHCTEMa O] CTpaHe MaJMIIMO3HHUX
KOpPHCHHMKa WM codTBepa Koju Ou morao aa ,yxakyje" y cucrem. Obe3dehuBame morpedHOT
HHBOA CUTYPHOCTH C jeJJHE CTpaHe, U oMOoTyhaBame TUPEKTHOT MPUCTYIIA y CaMO je3rpo CUCTEMA
ylpaBjbamka Cy JIBa HaW3IJIe] HEMOMHUPJbHMBA 3aXTEBa, KOja Cy ympaBo M mocraBjbeHa. OBaj
JIOKYMEHT ce 0aBM TEXHHUUYKHUM PEIICHEM KOJH j€ TIOHYAHO JeTHO PEIIeHE 3a ONMUCAHH MPOOIIeM.
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3a kora je pemiesse pal)eHo (MpaBHO JiMIle WM I'PaHa NPUBpeae):

TexHu4Ko penieme je paheHo 3a morpede Ja/LbUHCKOT OIp)KaBamka, HAI30pa U TUJarHOCTHKY
Ha MXE Makosumte 1 MXE Mamak.

I'onuua Kaja je pemerme KOMILIETHPAHO:

2020

I'onuna kaja je moyvesio 1a ce npuMemyje H 01 KOra:

PeanuzoBano y 2020, mpumena u Banuganuja 'y 2021, kaga ycioBu Ha 00jeKTy TO J03BOJIE.

Kopucuuk: VMHE Energy d.o.o.

O0J1acT M HAaYYHA TUCHMILIMHA HA KOjy Ce TEXHHMYKO pelleH¢ OHOCH:

Eneprercke texnosnoruje, Eneprercka epukacHocT

PenieH3eHTH TEXHHYKOT pelieHmAa:

Texnuukm esadopar:
e [Ipobnem KOju ce TEXHUYKHM PELICHEM peliaBa
e Crame pemeHoCTH TOT podieMa y CBETY
e Onuc TEXHUYKOT peliekha ca KapakTepucTUKaMa, yKJbydyjyhu nparehe unycrpanuje u
TEXHUYKE MPTEIKE
e Pedepenie
e PereH3uje TEXHUUKOT PelIeHha
e Opnyka HayyHOT Beha ca 3aXTEeBOM J1a c€ KaTeropu3yje TEXHUUKO PelIeHhe
e Banmnan n1oka3 0 IpUMEHH TEXHUYKOT pelierha (YroBop, MOTBpAa KOPHCHUKA)
e Jlucra panuje npuxBaheHNX TEXHUYKUX PEIICHA 32 CBAKOT ayTOpa MOjeTHNHAYHO
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TEXHUYKHU EJIABOPAT

IIpo0JieM KoOju ce TEXHUYKHM pellelheM pelniaBa:

JlokanHu cucTeM 3a KOMYHHUKAIH]y MPEKO Kora ce 00aBiba JIOKATHO OJpKaBamke, HAA30p U
VIpaBJbalkbe j€ OJ CCEHIMjaTHE BAaKHOCTH 3a CaMO IOCTPOjeHhE KOjeM MpHUlaga ¥ craaa y
jeIaH o HAjKPUTHUYHUJUX pecypca 003upoMm na omoryhyje GyHKIIMOHHCAHE TEXHOJOIIKHX
3alITHTA, JIOTOBAakE MOaTaKa, MPE3eHTAIN]y aKBU3UPAHUX MoJaTaka U yrpaBibame. theroso
HECMETaHO (YHKIIMOHHUCAKHE MOPA CE OCUTYPATH HA HEKOJIMKO HIUBOA:

- Jledunucame u oapxkaBame 3aXTeBaHUX NepHopMaHCH paja v OY3AaHOCTH ONpPEMe
- 3amTHTa 0J ynazaa HeayTOpu30BaHUX KOPHUCHHUKA

- OwmoryhaBame jeAHOCTAaBHOT M TOY3JaHOI MpPHUCTyNa YyAaJbeHUM ayTOPU30BaHUM
KOPUCHHULIUMA.

N3paxkena nmotpeba 3a Aa/bMHCKUM MpUCTynoM Hamehe moTpely na ce MecTo 3a Hau3op U
yIpaBJbakhe KA0 M JAJBHHCKO OJpKaBambe U JIUJarHOCTUKY 0e30enHo (opMupa u Ha JIpyroj
JIOKaIlMjH KOja je BaH eJEKTpaHe - 0J1 HEKOJIMKO MeTapa ma J0 MPaKTUYHO 0e3 OTpaHnuYeHha Y
naseunu. [lo mpupoan crBapu Tpeba mizberaBatn kopuiiheme cepBepa Tpehux nuia 3a oBe
NPUMEHE U3 BUIIIE PA3Jiora O] KOjUX Cy KJbYYHHU:

e TajHOCT MmojaTaka u MocjaoBama

e Kon3ucreHnuyja cepBuca M PacrloiOKHUBOCT CEpBUCA HAa TYI'M BPEMEHCKH IEpHOJ
KOJIMKO je OUEKMBAHO Tpajame eKcIuioaTanuje cucrema — 10+ roguna)

e PacnoioxuBH MPOTOK ¥ MPOIMYIITEHW CEPBUCH MOTPEOHH 3a JIETaJbHY JIUjarHOCTUKY
cucteMa (y TpPaKkCH je CTaHIApAHUM pelIeHhUMa PEIaTUBHO JIAKO IPOMYCTHTH
cranapaHe cepsuce nmpeko HTTP(S)-a, anu 3a netasbHUjy TUjarHOCTUKY MOTPEOHO je
NPUCTYIUTH CIICU(PUIHIM CEpBHCHMA Tponu3Bol)ada Ha HUBOY JIOKAJTHE MPEKe, Kao U
3aXTEBHO aHalM3Mpame mnakera ,,0n the wire* xopumhemem TCPDUMP  wimn
Wiresharka 3a mgujarHoctuky MpexHux ypehaja (HymMepHuke 3allTHTE KOje
xomyHunmpajy npexko IEC61850, powergrid analyser koju xopuctu MODBUS TCP
win uredaji koji koriste IEC870-5-104) )

OBaj nokymeHT ce 6aBu pemetbeM Ha MXE koja mMa OCHOBHE KamalUTETe y JbYACTBY U
OIIpeMy 3a PEIOBHO OJp’KaBame CHCTeMa. MIIEeHTHYHO pelIemhe MoXKe OMTH MPHUMEHECHO U Y
cinyuajy DCS Benukux enexTpaHa WM HpOM3BOJHHMX o0jekaTa Kaja ce jaBjba MoTpeda 3a
MIPEHOCOM WJIM aHAJI030M CIIeM(UIHUX MPOTOKOJIA ca jeHE JIOKAIIU]e Ha IPYTY.

Cpaka 030MJbHMja MHTEpBEHIMja HAa CHUCTEMY, HaJ30p MJIM JAWjarHOCTHKA KOja 3axTeBa
AHTaKOBAME EKCTEPHHUX KaIpOBa MPOU3BOIM:
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- JI0JIaTHE TPOIIKOBE y IOCIOBABY
- JI0JIaTHO BpeMeE YeKarma Ha HHTEPBEHIIH]Y
- CMamCeHY M0Y3JaHOCT CUCTEMa JOK Ce MPOoOJieM HE OTKIIOHH.

HapouunTto Tokom 2020.rox, gomuia je 10 u3paxkaja v jeHa 0 caja 3aHeMapeHa OMacHOCT I10
CTaOUITHOCT CcHCTEMa — IIMPEHE 3apa3e TOKOM JIOKATHHX M CE30HCKHX CMHUIeMHja, a OBE
ronuae W manjemuje. CBako MyTOBame M3 JEIHOT MOApydYja Yy JAPYro, ca coOOM HOCH
OIMACHOCT O] IHMpema 3apa3za. Hapounto oBe rofuHe je Aomuia 10 u3paxaja morpeda ma ce
HEONXOTHO (PU3UYKO MPHUCYCTBO Ha OOJEKTy CBEAE Ha aliCOYTHU MUHHMYM, T€ CTOra Kao
KpUTHYHA TMOTpebda ce jaBWiIa W HEOMXOJHOCT Ja ce 00e30eau MPHUCTYIl EKCTePHUM
capa/IHAIIMMa 3a MoTpede NaJbUHCKOT OpKaBamka, Ha30pa U JTjarHOCTHKE.

[ToTpeba 3a moryhHomhy HecMeTaHOT TPHUCTYMA CIOJba j€ y MOTMYHO] CYMPOTHOCTH ca
JOCaIallllbiM HAuYMHOM TIPOjeKTOBamka W TIOCMATpama Mpeka Ha eIeKTPOCHEPTEeTCKUM
o0jeKTUMa KOjH ce MPUMapHO MPOjEeKTYjy M peanusyjy Kao CHUCTEMH HOTIYHO OJBOjEHU O]
OCTaTKa cBeTa, Oamr u3 morpede aa ce 00e30enu CUTypHOCT CUCTEMa O] CTpaHe MaTUITMO3HUX
KOpUCHHKA WK copTBepa KOju OM Morao na ,,yxakyje“ y cucrem. O6e36ehuBame notpedHOT
HHUBOA CHUTYPHOCTH C JEIHE CTpaHe, U oMoryhaBame IUPEKTHOT MPHUCTYIa y caMoO je3rpo
cucTeMa yIpaBJbama Cy JBa Hau3IJie] HEOMUPJbHUBA 3aXTeBa, KOja Cy YIPaBO U MMOCTABJbEHA.
OBaj TOKYMEHT ce 0aBM TEXHHUYKHM PEIICHEM KOJH j€ TOHYINO JeTHO PEIICHEe 3a OMUCAaHU
npooeM.

Crame peneHocTH TOT MpodJieMa y CBeTy:

JlokaaHM CHCTEM 3a KOMYHHUKAIMjy MPEeKo Kora ce 00aBiba JIOKAIHO OJpXKaBambe, HAA30p U
yIpaBJbalkbe j€ OJ CCCHIMjaTHE BAaKHOCTH 3a CaMO IOCTPOjeHE KOjeM MpHUIaga ¥ craaa y
jemaH ol HaJKpUTUYHHUjUX pecypca. O6e30ehuBame CUrypHOCTH TOKOM JaJbUHCKOT MPUCTYIIA
HUj€ HHUKaKaB HOB 3aXTeB, aJid je o0aBe3yjyhnm W HEOMXOJHO Ta je J0O0pPO pa3MOTPHUTH.
Cranpapn 3a oBakaB TUN yciyra je kopuirheme VPN-a.

VPN Hocu ca coO0M ceT cTaHIapAHUX U MOY3JaHUX 3aXTeBa KOju 00e30elyjy 3alTuTy Kako
MPEHOCHE JIMHU]E TaKO W MOY3/JaHOCT Y paly W KOMyHUKauuju usmely nBa kpajma ypehaja.
Jase moOosbIamke HaBEICHUX KapaKTEPUCTHKA j€ CTBAp MMIUIEMEHTAIH]e, yBohemhe HOBHUX
KOHTpoJIa, penpeka, fire-wall-a, nepununcame jakux mudpu Ha CBUM pauyHapuMa KojuMa ce
MOYKE MPUCTYIUTH UT/I.

3a peanuzalyjy OBOT MpoOjeKTa KopHIIheHa je akTyelHa U JJOCTYITHA MpeXKHa olpeMa Koja ce
¥ KOPUCTHU LIMPOM CBETa, CAMUM THM j€ y MOTIYHOCTH y CKiany ca Baxkehum cramapauma, a
JYTOpPOYHO TJIEJ]aHO, OCTaBJba c€ MOI'YNHOCT Kpaji-eM KOPHUCHHUKY Ja y Hekoj OyayhHocTH
3aMEHH CBOj XapABEp a J1a OBAaKO PEAIN30BaH KOHIETIT HE Oy/ie HapyIIeH.
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Onuc TeXHUYKOT pellieha ca KapaKTepucTuKkama, ykbyuyjyhu nparehe
WIyCTpalije ¥ TeXHUYKe HpTexe:

JucTpudynpanu cucreM 3a HaA30p M ynpaBmw/bambe Ha MXE je y cymITHHU TpUIAYHO
KOHIIGHTPUCAH Ha, TJI00ajHO IiefaHo, jeaHy Tauky. OHO mTO My je OMJI0O HEOIXOIHO
oMOoryhHuTH jecte mpUCTyN YIabeHUM CapaJHHIlaMa KOju ¢y (PU3MYKH TOJIMKO yIaJheHH J1a
HUKaKBa JUpPEKTHa (pU3MUKa KOMYHHUKAIMOHA JIMHUja HUje MpUXBATJbUB n300p. OHO 1ITO je
KYPHOM3HUTET OBOT pEICha jeCTe M YHibeHHuIla Aa U Tenedoncka nmuuauja, GSM/GPRS wm
KaOJIOBCKO ~ TOBE3MBalk€ HA HHTEpPHET HHUCY MoOIM Outu  KopumheHu — ycien
HEPaCMoOJIO)KMBOCTH OWJIO KakBE KOMYHHMKAIlMOHE WHQPACTPYKType y IIUPOj OIU3UHU
nokauuje MXE 30or kapakrepuctuka TepeHa. Kao Be3a ca MHTEPHETOM HHCTAUpaH je
CaTeIMTCKA CHUCTEM. YHHBEpP3aJHOCT pellekha 3a NPUMEHY Ha NPOU3BOJbHY JIOKAILU]y je
OCTBapeHa Tako WTO onpeMa uHcTanupana Ha MXE He 3axTeBa na uma ¢ukcHy jaBHy IP
aZipecy jep je 4ecTo ciiyyaj Aa JOKaJIHU MPOBajIep HE TO MOXeE Ja 00e30eau Hero caMmo Jaaje
OTBOPEH MPUCTYI UHTEpHETY. JlonaTHo, Tpedaso je jeIMHCTBEHUM TeXHHUYKUM PELICHEM OBaj
npoOJieM pemrTH Ha JBe oABOjeHe W (PyHKImoHaHO He3aBucHe MXE koje GyHKIIMOHAIHO
3aXTEeBajy 3aj€THUYKO PeIICHE.

Ha npuioskeHo] ciauiy je nmpruka3zaHa TOIOJIOIIKA IeMa Be3e KOJOM j€ OCTBapeHa IMOMEHyTa
Be3a. Jla Ou ce ocTBapmiia curypHa Be3a uzmel)y JBe Jiokamuje, moTpedHo je 6uno 06e30enuTu
KpunrtoBaH TyHen u3Mely mux. Ca 00e ctpaHe kpuntoBaHor TyHena cy pyrepu CISCO 881-
K9. Kana ce pyrep Ha ynasbeHOj JIOKAllMjU YKJbYYM, ayTOMAaTCKU IOJAMXKE M YCHOCTaBJba
nuHaMudku Site-to-site VPN ca uncturyrckum firewall-om u Tako ocrBapyje L2 Tynen
kopuithewem L2TPV3 mpotokona ca pyrepom Koju ce Hanazu y Uucturyry. la Ou ocoba
Koja Tpeba Ja mpUCTYIU yAa/beHo] Jokanuju, Tj 10 MXE, To Moria na y4uHH, MOTpeOHO je
na noBexe cBoj pauyHap Ha LAN mopt UMII pyrepa. [la 6u pauyHap morao ga mpucTymna
ynasbeHUM ypehajuma no IP anpecu, Tpeba my nonenutu IP anpecy u3 cermeHTa HaarienaHne
MpExKe.

JlonesbeHe anmpece ce BHJAE Ha caMoj CIMIH. Buam ce Ja mpeMa OIMMCAaHOM TPaBUITY
noJesbuBama, pyrepu Hurae Ha LAN cTpanu Hemajy npeneduHucaHy aapecy IITO 3HAYH Ja
he mpomyctutm caB caoOpahaj cBe nok je pauyHap Ha LAN crpanu y oxrorapajyhem
MpexHOM cermeHTy. Ca apyre crTpaHe, pyTepu uMmajy npenepunucane anpece Ha WAN
CTpaHH , U TO j€ jerHa aJipeca Koja ce mpHuKasyje y3 caMm pyrepu (Kao Ha ciui 1).

Ha UMII crpanu, pyrep je mpeko MojeMa MOBe3aH Ha MHTEPHET M Ta MOJelIaBama Cy
CTaHJap/IHa Kao 3a OWjIo Koju ypehaj yHyTap MHCTUTYTCKe Mpexke. OHO mITO je moceOHo 3a
oBaj ciydaj mTo je firewall uHCTHTYyTCKe Mpeke NOJCmIEH Ja IO03BOJHM KpeHupame
nuHamuukor VPN-a ca ymasseHoMm JnokanujoM U aa ce kpo3 Access Control List (ACL)
J03BOJIM OCTBapuBame caobpahaja m3mel)y naBemenux WAN anpeca. [lo 3aBpmieHoj ¢azu
tectupama ca UMII ypaguhe ce tect m nmpyre jokamuje, ca MecTa Koje Kpajibi KOPUCHUK
u3abepe 3a JIOKaIKjy ynpasjbama U Hag3zopa. OcTaje na Baxku noctynar 1a MXE kao jeqHoj
CTpaHHW KOHEKIIHje HIje HEOXOAHO 00e30eauTn cratnuky hukcHy IP anmpecy.
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Ca crpane MXE, wmuxoBa JOKajlHa MpeXa KOPUCTH CATEIUTCKU NPUCTYIl MHTEPHETY. 3a
norpebe Tectupama kopuinhen je 4G pyrep D-Link DWR-921, npu uemy je LAN crpana
monieMa nioBe3aHa Ha WAN crpany MXE Cisco 881 pyrepa.

OBako MOCIICHN W TIOBE3aHU pyTepH ce MehycoOHo ,,Bune* ca HaBenenumM WAN anpecama.
CBa akTHBHa KOMYHHKAllMOHA onpeMa u3Mely JBa mojenaBaHa pyrepa je ctanaapaHa u Beh
WHCTaJUpaHa Ha 00¢ JIOKallHje, TaKo Jla OCTBApPHBAH-E OBOT TyHEJIA HU]JE 3aXTEBAJIO HUKAKBO
JIOJJATHO YJIarame y Oorpemy.
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IIpernex mapamerapa Bese
Ha ypehajuma cy 3agatu mapamerpu o aapecaom miany MXE Makosumire:

- ynasbenn Cisco 881-K9 ca LAN crpane nema IP ampecy u moBesyje ce y HaArieaaHy
mpexy. Ca WAN crpane nma 192.168.*.*/24, y3 rejrej 192.168.*.*/24. OBu napameTpu
Cy y HA/ITIS)KHOCTU MPEXKHUX aJ]MHHUACTPATOPA y1aJbeHOT 00jeKTa.

- UMII Cisco 881-K9 ca LAN crpane Hema IP ampecy u Ha mera ce moBesyje padyHap
kojuM ce npuctyna Ha MXE. Taj pauynap tpeba na y3me clio00IHY aipecy U3 CerMeHTa
kome ce puctyna. Ca WAN ctpane 10.0.%.*%/16 y3 nogpasymeBanu rejrej 10.0.*.%/16

- Anpeca o k0joj ce ynasbenu pyrep Buau y UMII je 10.255.*.*
- Anpeca 1o kK0joj ce uHcTUTyTCckH pyrep Buau Ha MXE je 10.200.*.*
be30eqHOCT KOMYHUKAIMOHOT TYHeJIa

Komynukanuonu tyHen omoryhaBa Be3dy m3mel)y nBa pyrepa u To kpo3 momenyre WAN
anpece. be3deaHoct je 06e30ehena ako cy UCIIOIITOBAaHA JIBa OCHOBHA TIpaBuUJIa:

1. Huxo ca LAN crpane jenHor pyrepa He cMe J1a BUIM MOpyKe Koje ce mory Hahu y
Mpexxama u3Mely camux pyrepa.

2. Huxo ca WAN crtpana pyrepa, oCUM yHapeHOT pyTepa, He cMe J1a Buau caoOpahaj ca
LAN crpana 6mi10 Kor pyTepa.

3a 0BO NMpBO NPaBUJIO ce OpHHE caM pyTep U TO je MpoBepeHO M MOoTBpheHo kopumrhemem
Wireshark amukanuje 3a CHUMambe CBUX makera koju ce Buae y LAN nmey.

ITo ce Tuye apyror mpaBuia y MUTamy je KPUIITOBAH TyHEN Tako Ja je caoOpahaj usmely
pyTepa 3amrTuheH M EBEHTYalHO MpecpeTame IMopyKa HeMa CBpXe jep cy, JAOK ce He
JICKPHUIITY]y, TOPYKE HEUUTIbUBE.

CBa ropeHaBeleHa TOJCIIaBakba Cy YIMUCaHa HAa pyTepe M HE 3aBHCE BHINE OJl CaMHUX
KopucHHKa TyHena. CBa 6e30eHOCHa MpaBWiia Koja Cy BaXKHJIa y JIOKAJTHO] MPEKHU yJa/beHOT
o0jekTa, cala ce MpEeHoce W Ha padyHap Koju mpcrymna cuctemy u3 MMII-a. UHCTHTYTCKM
padyHap KOju MPUCTYIA yIabeHOM 00jeKTy HeMa TJie Jia ce MOBEeXe ako 0co0a Koja MpUcTyma
HE 3Ha KOPUCHUYKO MMe W mudpy oarorapajyhux pauynapa. Cpa npaBujiia 0 KOPUCHUIKUAM
UMEHHUMA, CJIO)KEHOCTH MPUCTYMHUX IHUdapa U HUXOBOj NEPUOJUYHO] IPOMEHU CE MOpajy
CTPUKTHO TOIITOBATH.

W3 Ge3benHocHUX pas3nora, HU OBaj JAOKYMEHT He caipxu myHe IP aapece (kopumthen je
aCTEPUCK YMECTO TaYHOT MOJaTKa), He HaBOJE Ce KOPUCHUYKA UMEHA U mudpe.

IIpenHocTH NpMMEHEHOT pelIemha

OcTBapuBameM AUPEKTHOT KPHUITOBAHOT TYyHENA TPEKO HHTEPHETa, Yy OBOM CIyd4ajy M
caTejnTa, OCTBAPEHO j€ HEKOJMKO BpJO OUTHHMX OeHepuTa Ha 00€ CTpaHe TyHeNa.
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[loBe3uBameM pauyHapa y ca crpane MMII-a, unxemep Koju ce MoBe3yje Ha yHaJbeHH
objexat uma Op3y u 0e30enHy Be3y ca JoKaTHOM MpexxoM MXE. AyToMaTcKo aKTHBUpamkE
CBUX HaBEJCHHUX CEpBHUCA CIMMUHUIIE TOTPedy Ja ce A0 yAaJbeHe JIOKaIuje ,,myTyje’ Kpo3
HU3 CcepBepa, CBAaKM IYT OCTBapyjy HOBE M HOBE KOHEKIIMj€ CBE JOK CE ,,HE JIOINyTyje” 10
onpenuiuta. CBako TO TOBe3MBame Ha Mely-cepBepe Majo MO Majlo yclopaBa camy
KOHEKIM]y y cMuciy cBe Behe mpomarammje oaroBopa. CBaka mel)y-Be3a je mMopana OUTH
yHampe; HanpaBJbeHa, 00e30ehena u nmoxemena. Bpemenom, mosehaBamem Opoja yaabeHUX
objekata TO ,IIyTOBamE TIOCTaje CBE CIOXKCHHjE a OJp)KaBakbe TaKBE MPEKE CBE
KOMILUTUKOBAaHU]€ W TMOJUIOKHO Tpelrkama na u mymnamy. CBaku mpekua OHII0 KOT CeTMEHTa
KOHEKIIMje 3axTeBa OJi KOPHUCHHKA Ja IIOHOBO YCIIOCTaBU Iy IyTalky HCIOYETKA.
Kopumthemem TyHena ce cBe To enuMuHHUIIE — Be3a je 1:1 u npyxanarn Texauuke nozapuike he
yuM 1oBeke pauyHap Ha IMII pyrep 6utu y nokannoj mpexu MXE. bp3una ycnocraBpama
cTabunHe, Oe30emHe M Op3e KOHEKIHje TapaHTyjy OJaroBpeMeH OJroBop Ha moTrpede
KOPUCHUKA Ha yaabeHoM o0jekty. [Ipyxkamam moapmke he umarm Ha CBOM padyHapy
KOMILUIETHO OKpPY)KEH€ Kao J1a ce Halla3d Ha yJaajbeHoj enekrpanu. lleo omucanu cuctem
3allITUTA je TapaHIiyja Ja OBaKBKAa KOHEKIMja HWUYMM HE yrpos3u mnoctojehe 06e3bemHo
OKPYXEHE YIPaBJhauKO-HA30PHOT CUCTEMA Ha 00jeKTY.

Pedepenue:

[1] A. Guochen, M. Zhiyong, M. Hongtao and S. Bingdong, "Design of Intelligent
Transmitter Based on HART Protocol,” 2010 International Conference on Intelligent
Computation Technology and Automation, Changsha, 2010, pp. 40-43, doi:
10.1109/ICICTA.2010.167.

[2] HART Communication Foundation, "HART Protocol Technical Specifications”, May
2011

[3] Allwinner Technology, Allwinner H3 Datasheet, april 2015.
[4] Analog Devices, AD5700 Low Power HART Modem Data Sheet, decembar 2016.
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ISPORUCI OPREME | IZVRSENJU RADOVA
(u daljem tekstu: Ugovor)

ZAKLJUCEN IZMEDU:

1. Drustvo za proizvodnju i distribuciju elektricne energije VMHE ENERGY
d.o.0., Viadiéin Han, Ratka Pavloviéa 20, MB 20720107 PIB 106993693, koga

zastupa direktor Milan Milenkovié (u daljem tekstu Narugéilac),
i

2 INSTITUT MIHAJLO PUPIN DOO. BEOGRAD (ZVEZDARA), Ul. Volgina br. 15,
11060 Beograd, MB: 07014694, PIB: 100008310, koga zastupa direktor Dr.

Sanja Vrane$, dipl.inz. (u daljem tekstu lzvodac)

zajedno u daljem tekstu kao »Ugovorne strane«.

PREDMET UGOVORA

Clan 1.
Predmet ovog ugovora je isporuka opreme i izvr$enje radova na slede¢im poslovma:

1. Projektovanje, izradu, testiranje na simulatoru i implementaciju na objektima MHE
Makoviste i MHE Manjak algoritma estimacije parametara rada agregata i detekcije
umanjenja efikasnosti agregata usled nepravilnosti na primarnoj opremi.

2. Daljinski nadzor nad agregatima sa udaljene lokacije pristupom preko postojece
satelitske internet konekcije, analiza pogonskih dogadaja i intervencije po potrebi.
Konfiguracija podsistema za mail obavestavanje o dogadajima na elektrani (MHE
Manjak i MHE Makoviste). Obaveza Investitora je da obezbedi konfiguraciju
prenosnog sistema (satelitski internet) da moze da propusti ovaj saobracaj.

3. Isporuka, ugradnja i konfiguracija potrebne opreme za realizaciju tatke 2 ¢lana 1
ovog Ugovora:

a. SMS oprema za javijanje dogadaja
b. Oprema za potpun daljinski pristup (sa funkcijama komandovanja i naprednim

funkcijama analize i konfiguracije sistema koji su sada dostupni samo
direktnim (fizi¢kim, lokalno) pristupom sistemu):
1. Gateway + firewall sa konfiguracijom, kabliranjem i instalacijom
2 Obaveza Investitora je da obezbedi konfiguraciju prenosnog sistema
(satelitski internet) da moze da propusti ovaj saobracaj.
c. Prenosni laptop 1 kom. dijagonale 12" — 14” sa konfiguracijom i aplikacijom za

daljinski nadzor i upravijanje

UGOVORENA CENA
Clan 2.
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Ukupna vrednost Isporuke opreme i radova iz Clana 1. ovog Ugovora iznosi:

R.Br | Opis Kol/J.M. | Cena/kom Ukupno (RSD)
1 Implementacija algoritma estimacije | 1 288.163,00 288.163,00
opisanog u Clanu 1 tacka 1 komplet
2 Implementacija sistemskog softvera | 1 255.000,00 255.000,00
opisanog u Clanu 1 tacka 2 komplet
3 Oprema opisana u Clanu 1 tacka 3 1 353,035,00 353,035,00
komplet
UKUPNO (RSD), bez PDV-a 896.198,00

Za potrebe odrzanja sistema, periodi¢nih preventivnih pregleda odreduje se pausal u
iznosu od 35 000 RSD. Pausal ¢e poceti da se naplacuje prvog narednog meseca od
implementacije komponenti definisanih Clanom 1 tatkom 2.

U okviru pausalnog iznosa lzvodac se obavezuije:

1. Da jednom godiénje, u dogovoru sa Investitorom, fizitki obide oba objekta,
proveri stanje elektro opreme upravijanja i regulacije, napravi backup
konfiguracije sistema i arhiva

2 Da se odazove na telefonski poziv ovlagéenog lica investitora i ucestvuje u
analizi dogadaja i daje predloge i korektivne mere

U slu&aju potrebe fizicke intervencije na objektu obracunace se:
1. Tro$kovi prevoza u iznosu od 15000 RSD
2. InZenjer dan u iznosu od 25 000 RSD
3. Utro$ak materijala prema specifikaciji

ROK ISPORUKE OPREME
Clan 3.

lzvodad se obavezuje da isporuku opreme i radova u skladu sa ovim Ugovorom i Ponudom
realizuje prema sledec¢oj dinamici:

e Isporuka konfigurisane opreme 6 meseci od potpisivanja ovog Ugovora
¢ Konfiguracija i puStanje u rad prema raspoloZivosti komponenti

Vreme odziva na intervenciju za vreme trajanja ovog Ugovora:
1. Telefonski odmah, po primljenom pozivu
2. U slugaju potrebe odlaska na objekat — 12 sati od pisanog poziva (u formi maila,
SMSa ili VIBER poruke).

NACIN PLACANJA
Clan 4.
Narugilac se obavezuje da |zvoda&u izvrsi upatu avansa u iznosu 20% ponudene cene bez
PDV-a 10 dana od dana potpisivanja.
Ugovorne strane su saglasne da se placanje po ovom Ugovoru vr8i na osnovu privremenih i

konaéne situacije u roku od 15 dana od prijema situacija.
Pausal se fakturide bilo kog od poslednjih 5 dana u mesecu za tekuci mesec.
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Uz raéun, lzvodag je duzan da dostavi zapisnik o izvrsenim radovima i uslugama potpisan od
ovlascéenih predstavnika obe ugovorene strane.

ODGOVORNO LICE
Clan 5.
Ugovorne strane su duzne da odrede odgovorna lica za realizaciju ovog Ugovora i da o tome

pisanim dopisom obaveste drugu Ugovornu stranu u roku od 7 (sedam) dana od dana
potpisivanja ovog Ugovora.

KVALITET OPREME
Clan 6.

lzvodad se obavezuje da svu opremu i radove koji su Predmet ovog Ugovora izradi u svemu
kvalitetno i u skladu sa Ponudom, tehni¢kim normativima, standarima i vaZze¢im propisima.

TEHNICK!I PREGLED | PRIMOPREDAJA OPREME | RADOVA
Clan 7.

Naruéilac je obavezan da organizuje tehnicki pregled i prijem Predmeta ovog Ugovora, u
skladu sa odredbama ovog Ugovora.

Clan 8.

Kvantitativni i kvalitativni prijem Predmeta ovog Ugovora izvr$i¢e se po izvrSenoj isporuci
opreme i realizaciji radova u prisustvu oviascenih predstavnika Isporucioca |
Naruéioca/lnvestitora, o Eemu ¢e se saciniti Zapisnik.

GARANTNI ROK | ROK TRAJANJA UGOVORA
Clan 9.
Ugovorne strane su se saglasile da je garantni rok na opremu i radove 18 (osamnaest)
meseci, radunajuéi od dana potpisivanja Zapisnika iz ¢lana 9. ovog Ugovora, u kom roku je
Izvréilac duzan otkloniti sve eventualne greske.
Trajanje raspoloZivosti lzvodaca za analizu i otklanjanje kvarova pocinje prvog narednog

meseca od potpisivanja zapisnika o isporuci komponenti definisanih Clanom 1 tagkom 2 i
traje narednih 12 meseci od tog trenutka.
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OSTALE ODREDBE
Clan 12.

Ugovorne strane tokom izvréenja ovog Ugovora mogu otkriti odredene poverljive i viasnitke
informacije drugoj Ugovornoj strani, (u daljem tekstu: Informacija), te se obavezuju na
preduzimanje potrebnih mera radi zastite istih.

Pod Informacijom se podrazumevaju sve informacije u pisanoj, verbalnoj ili u drugoj
materijalnoj ili nematerijalnoj formi, kao i otkri¢a, ideje, koncepti, know-how, tehnike, dizajni,
specifikacije, crtezi, nacrti, planovi, dijagrami, modeli, primerci, flow Cartovi, podaci ( kako oni
koji se odnose na korisnika tako i oni koje se ne odnose na korisnika), kompjuterski programi,
konfiguracione dadoteke i podaci, diskovi, diskete, trake, marketinski planovi, cene, proizvodi
i druge tehnicke, komercijalne i poslovne informacije, kao i sve ostale informacije koje mogu
biti iskori&éene od strane bilo kog konkurenta ifili koje mogu naneti Stetu nekoj od Ugovornih
strana, ukoliko bi bile otkrivene.

Primalac Informacije je Ugovorna strana kojoj je saopstena Informacija od strane Davaoca
Informacije.

Davalac Informacije je Ugovorna strana koja je saopétila Informaciju Primaocu Informacije.

Svaka Ugovorna strana se obavezuje da postuje poverljivost svih Informacija, napred
navedenih, izuzev informacija:

(a) za koje Ugovorna strana, na osnovu svoje prethodno postojece dokumentacije, mozZe
dokazati da ih je zakonski posedovala pre nego §to su saopstene;

(b) koje su Ugovorne strane izricito dogovorile da nemaju karakter poverljive Informacije;

(c) koje su javno dostupne i pre otkrivanja, ili ¢e postati javno dostupne, ali ne kao rezultat
pogreénog postupanja, greske ili nebrige Ugovorne strane — Primaoca Informacije;

(d) koje.je nezavisno razvila Ugovorna strana - Primalac Informacije, a bez pozivanja ili
oslanjanja na Poverljivu Informaciju;

(e)  po nalogu sudskih i upravnih organa
Obaveza &uvanja poverljivosti Informacije se odnosi na sve zaposlene Primaoca Informacije.

Zabrana kori§éenja i odavanja Informacije ¢e ostati na snazi za period od 5 (pet) godina od
dana saopstavanja Informacije.

Primalac Informacije ¢e &uvati sve Informacije koje su mu saopstene od Davaoca Informacije
kao strogo poverljive i iste nece otkrivati trecim licima ifili licima koja su zaposlena kod njih,
izuzev onih Informacija koje su neophodne za realizaciju ovog Ugovora.

O nameri otkrivanja Informacije od strane Primaoca Informacije tre¢im licima, neophodno je
da Davalac Informacije bude prethodno blagovremeno obavesten i saglasan sa otkrivanjem.

Svaka Ugovorna strana ¢e u potpunosti naknaditi drugoj Ugovornoj strani sve direktne
gubitke, Stete, trodkove, reklamacije ili izdatke nastale po osnovu kréenja navedenih obaveza
iz ovog ¢lana od strane te Ugovorne strane ili njenih odnosnih predstavnika ili zaposlenih.
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Nijedna Ugovorna strana nece biti odgovorna za indirektne/posledicéne gubitke ili Stete.

Ugovorne strane su saglasne da se u pogledu ginjenica koje nisu obuhvacene ovim
Ugovorom a tiéu se njegove realizacije, imaju primenjivati odredbe Zakona o obligacionim
odnosima.

Clan 12.
Ugovorne strane su saglasne da sve eventualne nesuglasice oko ovog Ugovora, njegove
realizacije | tumacenja reSavaju sporazumno, a ukoliko se spor ne moze resiti na navedeni
nadin ugovaraju nadleznost Privrednog suda u Beogradu.

Clan 13.

Ugovorne strane su saglasne da sve izmene i dopune ovog Ugovora vrSe sporazumno,
pisanim putem u formi posebnog Aneksa ovog Ugovora.

Clan 14.

Ovaj Ugovor je sacinjen u 4 (Cetiri) istovetna primerka, od kojih svaka ugovorna strana
zadrzava po 2 (dva) primeraka i stupa na snagu danom obostranog potpisivanja.

NARUCILAC:

»'ij Lid by

A

VMHE ENERGY DOO VLADICIN HAN
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]
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Milan Milenicovith e ENERGT &

%»,W P/

B % .;_/

Direktor

Direktor

Dr Sanja Vranes, dipl.inZ.

Beograd, 21. 10. 2020.
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uncatuatyr MUXAJAO MYMUH

Heb6ojma IameBan

1.

10.

Heb6ojma Pagvmmnosuh, bojan [lanuh, He6ojma IMameBan, Hukona Kpajuosuh, Munena Mwojesuh, Becna
IMetkoBckn, Mmom Crankosuh, Jparan bojanuh, Mupcan baxtujapesuh, Bacmmuje JoBanoBuh, buipana
Antnh, Bnagumup Hepanyuh, Anexcangap Cymuh: Real time xapasepckn cumynaTop napHe TypOuHEe TepMo-
eHeprerckor Omoka, Peanmmzammja 2011, Ilpumena 2011, Kopuchuk: Tepmoenexkrpana Huxona Tecna A,
Oo6penoBan, Tepmoenekrpana Kocronan b, [JIpmHo, Tepmoenekrpana Komybapa A, Bemuku Llpseenn,
Kateropuja: M83

He6ojma Panmunosuh, Mmp Munenko Huxonmh, np JbyOuma JoBanosuh, Mp Mmiena Mwiojesuh, Becna
[MerkoBcku, Hukona Kpajnosuh, WMBan Huxonuh, Mnanen Byumnuh, [{paran Bojanuh, /lapko Hosaxosuh,
He6ojma IMamesan, Braguvup Hepanyuh, Kemko T'aruh, Anexcanmap JlatmroBuh: MeTtoma ompikaBama
Opoja oOpraja TypOWHCKOT IOCTpOjema HaKoH ucmanga ca ontepehema, Peammzanmja 2012, Ilpumena 2012,
Kopucuuk: Tepmoenekrpana Hwuxoma Tecma A, OOpenopan, Tepmoenekrpana Kocromanm b, JIpmHo,
TepmoenexTpana Komrybapa A, Bemuku Lpssern, Kareropuja: M84

Munom CrankoBuh, np Jbyomma JoBanoBuh, ap dparan Pamojesuh, bojan Ilammh, Ceernana JlecmoToBuh,
Hparan bojanuh, [Tepuna Kpctih, He6ojma IameBan, VBana bausancku, Mupcan baxtujapesuh, Bacumje
Josanouh, Munucas bormanosuh, Bragumup Hemmh, CaBo besmapeBuh: Cuctem 3a penyaHTHO MEpeHe
Opoja 00OpTaja y cucTeMHUMa TypOWHCKE perynaidje y Tepmoarperatiuma, Peanuszarmja 2011, [pumena 2012,
Kopucauk: Tepmoenekrpana Huxona Tecnma A, OOpenoan, Tepmoenektpana Kocrtomanm b, pmuo,
Tepmoenexrpana Konybapa A, Benuku Lpssenu, Kareropuja: M83

Munoc CrankoBuh, Munenko Huxonuh, [lepuna Kpcruh, He6ojma IMameBan, MBana bauBancku, bojan
IManuh, Bacunuje Jopanosuh, Hebojuia Pagmunosuh, borman ITonosuh, Anekcangap Cymnuh, XKesko Taruh,
Hemama Camapyuh: Cucrem HagOp3wHCKe 3amTHTe TypOoarperara, Peammzammja 2012, Tlpumena 2012,
Kopucuuk: Tepmoenekrpana Hwukoma Tecma A, OOpenopan, Tepmoenekrpana Kocromam b, [IpwmHo,
Tepmoenextpana Komrybapa A, Bemmuku Lpssern, Kareropuja: M83

Camra Makcumosuh, ['opnan Koneunun, Anekcangap Muxajnos, Mmwienko Hukonuh, bojan [Tanmh, Ceeriiana
HecrotoBuh, Muanen Byumnauh, Hebojma IlameBan, brupana Anrtuh, Borman ITonmosuh, BHophe Yosuh,
Munom [lectmh: MexaHn3aM HWHKOpIIOpaije pasHopomgHuxX Oubimoreukunx Mmonmyna y JLIC, Peammzammja
2012, TTpumena 2012, Kopucuuk: TE-TO Hosu Can, Kareropuja: M84

Heb6ojira Pagmusnosuhi, Becna IletkoBcku, Hukona Kpajuosuh, bojan IManuh, Munenko Hukonuh, Xesbko
DPypoeuh, T'opan Ksammues, Bacunmje JoBanosuh, J[lparan bojanuh, He6ojma IlameBan, Mrmiucas
Bbornanosuh, Munau bjenos, [paran Pagojesuh, Munena Munojesuh, WBan Hukonuh: bubnnorexa GpyHkumja
3a oapehuBame napamerapa Bojie y pa3iiMuuTUM (pasHUM CTarbUMa ONTHMH30BaHHX 32 Pajl y PEaJiHOM BpeMEHY,
Peammzannja 2013, Ilpumena 2013, Kopucnuk: TE Koxy6apa A, Benmmkn Lpssenn, TEHT A O6penosan, TE
Kocronan b, ipmuo, Kareropuja: M84

He6ojma Pammunosuh, Becna IlerkoBcku, Hukxona Kpajuosuh, Bbojan Ilamuh, Ilepuma Kperuh, MBana
Bauancku-JamatoBuh, He6ojma IlameBan, Mumuca Bormanosuh, Munan BjemnoB, Tamapa JoBanoswuh,
Bnagumup Hemwh, [parama I'mumuh, BHophe Yosuh, WBan Huxonuh: Peamnzanmja snapshot
(YHKIIMOHAIHOCTH CHUMYJIaTOpa-TpeHa)kepa TEepMOEHEPreTCKor Imocrpojema, Peammsanmja 2013, Ilpumena
2013, Kopucuuk: TEHT A O6penosar, Kareropuja: M84

He6ojma Pammunosuh, Becna IletkoBcku, Hukoma Kpajuosuh, bojan ITammh, MBana bausancku-Jamartosuh,
Hapxo Hosaxosuh, Hebojma IlamweBan, Mumucas bormanosuh, Mwuman bjemoB, DHophe YHosuh, Bama
Uykanescku, borman Ilomosmh, Anekcammap Cymuh, Tamapa Josanosuh, UBan Huxommh, Mwunena
Munojesuh: EcTumanmja mpoToka nmape U3 MclapuBadya MPOTOYHOT MApHOT KOTJIa TEPMOENIeKTpaHe 3a moTpede
ayTOMaTCKe peryjianuje mpoToka HamojHe Boae, Peammsammja 2013, Ilpumena 2013, Kopucauk: TEHT A
Oo6penosar, Kareropuja: M83

Jbyouma Josanosuh, Bojan Ilamuh, Ormen Puctuh, Mwiom Crankosuh, Bacunuje JoBanomuh, Ilepuma
Kpcruh, MBana bauancku-Jamarosuh, [paran Panojesuh, paran bojanuh,He6ojma IMameBan, Munmcas
Bornanosuli, Munan Bjenos, borman [lomosuh: Cucrem 3a nerekuujy crama Xuapoarperara, Peamuzarmja
2014, ITpumena 2014, Kopuchuk: XE Bumrerpan, Kateropuja: M83

Mukuna JumutpujeBuh, Mmnomr Crankosuh, Ilpenpar Mapuh, Bbpanucnas lamwh, Bramumup Hemuh,
Hukoma Mapxosuh, Anekcannap Llap, Hedojma IMamesan: Mucramammja Atlas XBB-RTL-a 3a masemHCKO
OYNTaBame MOTPOIIKHE TOIIOTHE eHepruje MucturyTta "Muxajno [Tynun", Peammzammja 2016, [lpumena 2016,
Kopucuauk: Mactutyr Muxajno Ilynun, Kateropuja: M82




&/

uncatuatyr MUXAJAO MYMUH

11.

12.

13.

Bnagumup Hemuh, Bophe Yosuh, Mupocnas Cumuh, Hophe Joanosuh, Jlparan Panojesuh, HebGojmia
Pagmunosuh, Munena Munojesuh, Hebojma IlameBan, Becna IletkoBcku, Hukona IlumbasseBuh, bojan
[Manmh: EDICOPT anar 3a tectupawe u nymrame Atlas Hydra ypehaja, Peanuzanuja 2017, Tlpumena 2017,
Kopucunk: Enextpomuctpubyumja beorpan, Kareropuja: M84

Mp Munena Mwunojesuh, Anekca Apcuh, He6ojma Pagmmnosuh, Becna IletkoBckn, Hukoma Immbamesnh,
mpod. ap XKessko Byposuh, mpod. ap ['opan Ksamrues, 1ana bausancku-Jamatosuh, Hebojma IlameBan,
Borman ITonosuh, Jbyouma JoBanoBuh: Anropuram camorozeniaBama mapamerapa Atiac nAIIB ypehaja 3a
ayTOMAaTCKO TO3UINOHUpamke BeHTna, Peamm3ammja 2018, [Tpumena 2018, Kopucauk: Exnoc BJI, bama Jlyka,
Kareropuja: M83

Hebojma PagmunoBuh, mMp Mwuiena MuojeBuh, Becna CramenkoBuh (ex IlerkoBckm), bojan Ilamuh,
He6ojma IMameBan, JbyOuma Josanosuh, Biagumup Hewwh, Ipexpar Mapuh, Hukona Matuh, Anekca
Jlyxoeuh, Kartapuna Aspamosuh, Muxanno Bjexuh, Cama Josanosuh: Atlas dAPV-L, ynanpehern dAPV
ypehaj 3a nupexrny noapiiky LVDT (Linear Variable Differential) ynasa, Peanuzanuja 2019, IMpumena 2019,
Kopucuuk: Enxnoc BJI Beograd, Kareropuja: M84

Huxoaa JesToBuh

14.

15.

16.

17.

18.

19.

20.

21.

Anekcannap llBetkouh, Hukoma Crojakoeuh, Anekcanmap Llap, Hukoma JesroBmh, Ban Hukonuh,
Bnamgumup Hepanpmh, Muxajno CrojanoBuh: PowerWeb, Web ammkaunja 3a namzop SCADA cucrema,
Peanmuzanuja 2012, IMpumena 2012, Kopucuuk: EJIb, Bone BojBoaune, Enepromnpojekr - Enren, Kareropuja:
M85

Bbojan [Nanuh, Baagumup Hemmwmh, parana ['mumuh, l'opnan Koneunu, Huna Pangnosuh, Hukona JesroBuh,
Muxanno Crojanosuh, paran Panojesuh, Cernana Jlecnorosuh, [lapko HoBakosuh, Bnagumup Hepanuywuh,
Bama UYykanescku, bormam [lomoBuh: VBolheme pemyHmaHce y IHUCTpHOYHpAaHH CHCTEM VIIpaBibama 3a
uHTErpanyjy cremujananx Mepaux cucrema no IEC 61850 mporoxomy, Peammzammja 2013, [Ipumena 2013,
Kopucuauk: EIIC, Tepmoenekrpane y Cpouju, Kateropuja: M83

Hparana I'mummh, Bmagmmup Hemmh, HeGojma Pagmmmosuh, Hwukoma Kpajoosmh, Huxona JeBroBuh,
Muxamno CrojanoBuh, Bacwmmje Josanosuh, Cphan Cymapesuh, brupana Antuh, Mupcax baxtujapesuh,
Ceerimana [lecnoroBuh, Ilepuma Kperuh,: Texnmuxo pememe penynmance Mondyc TCP mporokona 3a
uHTErpauujy crenujaiaux MepHux cucrema y DCS, Peanmmzanuja 2013, Tlpumena 2013, Kopucuuk: EIIC,
Tepmoenektpane y Cpouju, Kareropuja: M83

Anekcannap Muxajnos, Hukoma CrojakoBuh, Pamomup CramartoBuh, Anekcanmap llap, Tama CrojanoBuh,
Hparana [numh, Hukoma JeeroBuh, I'opnan Koneunu, XKespka 3espkoBuh, MBan hupuh: I[Tpumena Web
cepBepa Bucoke qoctynHocTH, Peanu3amja 2014, Tpumena 2014, Kopucuuk: EJIb, Kareropuja: M82

Munom CrankoBuh, [paran bojammh, Jbyomma JoanoBuh, Bmamo I'peryc, Hparana I'mummh, Mapxko
PoranoBuh, Munenko Hukxomuh, Mukuna Jumutpujesuh, Bessko Bydaypesuh, Anexcanmap Lap, Hukomaa
JesroBuh, Ormen Puctuh, Bmamummump Hemmwmh, Bmagmvup Hepanpwmh: ®ammnumja mpomssoma FOHUB —
FO/RS232/RS422/RS485 monmymapHu koHBeprop, Peammzammja 2014, Ipumena 2014, Kopucuumk: EIIC,
Kareropuja: M82

Muxuma Jumurpujesuh, Munomr CrankoBuh, Ilpeapar Mapuh, Bpanumcnas lamuh, Bragumup Hemmh,
Bespko Byuypesuh, Anexcanmap Ilap, JbyOuma JoBanoBuh, Bojan Ilanuh, Hukona JeBroBuh, bBuspana
Antuh, Xemko bByposuh, I'opan Ksamues: EMC ceprudukanuja ypehaja Atlas XBB-RTL, Peanuzanuja
2016, IMpumena 2016, Kopucuuk: EJIB, Kareropuja: M84

Mukuna JumutpujeBuli, Munom Crankosuh, IIpeapar Mapuh, Bpanucnas lamwuh, Bramumup Hewuh,
Anexcannap llap, Bessko Byuypesuh, Hukona JesroBuh: Pa3poj Atlas XBB-RTL ypehaja, Peanmnzauuja
2016, ITpumena 2016, Kopucuuk: uctpubyrusau oneparepu, Kareropuja: M82

Bemko Byuyperuh, I'opman Koneunn, Hukxonma Jemyoruh, JKespka 3espkosuh, Huxoma JesroBuh, ['opan
Credanosuh, Mwmmna Bamapesuh, Munena Jocunouh, CaBa MunocaBibeBruh, Hukoma Jenuh, Anexcanapa
Mutposuh, Ypom Munomesuh, Bragumup baptonome, Ypom ApcenoBuh, Ctanko lammanoBuh, Hemama
[IpBanos, Panocnas IlejoBuh, Anexcangap Henespkosuh, XKessko Ahmmosuh, Bana Kpmenkosuh, Biagumup
Yotpa: YHubuKammja IeHTapa YIpaBjbama oIleparepa IUCTPHOYTHUBHOT cucteMa, Peammsammja 2018,
Ipumena 0, Kopucuuk: OJIC "EINIC ductpudynuja" noo beorpan, Kateropuja: M84




