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TEXHUYKU EJIABOPAT

IIpoOJyieM KoOju ce TEXHUYKUM peliemheM peniaBa:

BuGpo-MOHUTOPUHT CcHCTEM, TOPE OCHOBHE yJore Aa 0coOJby OJpiKaBama MPYXKH jacaH
VBUJl Y CTalke MalluHa U 00e30eIM TUTAHCKO OJp)KaBame, MMa JOIl jeaHYy YyJIOTy, Koja je
cTapyvja ¥ MOXKJa 3Ha4yajHUja, a TO je HemocpeaHa 3amrura. Hemocpeana 3amrura ce 00aBiba
y camMOM XapJBepy, Ha HHBOY PEKOBa 3a aKBHU3MIIMjy CHTHAJla MU HE 3aBUCH O]l CepBepa.
[TocToje nBa HMBOA, YIO30peHE (AJIapM) M OMACHOCT (3aIITHUTA). AJApMH CITYKE J1a M3BpIIE
jacHy CUTHaJM3aIlvjy Ja je MallliHa Y 30HU Koja HUje no0pa 3a HmeH AYXKHU paj, IOK 3aIlTHTe
MOPajy HETOCPEIHO JIa OJIBey MaliuHy y 0e30eqHy 30HY, IITO je Hajuemhe 3aycTaBihbambe.
CBe 0Be ak1Mje ce MOpajy W3BPIIABATH Y 337aTOM BPEMEHY U MPEIHU3HO. 3alITUTHE QYHKIIH]je
ce Hajuenrhe pean3yjy TUTUTATHUM PEJICJHUM U3JIa3uMa.

Anapmu ce ¢popmupajy KaJla aMIIMTyJa AUPEKTHOT MEpEeHha MM HEKUX Of XapMOHHKa, 1pehy
oaroBapajyhy BpeIHOCT, aau oIl HUjEJOCTHUTIa KPUTHYHY BpemHocT. OBakBa CTama ce HE
CMejy UTHOpHCATH jep, KaJ roj MalvHa yhe y KpUTHYHO CTame, HHje M3BECHO mmTa he ce
JIECUTH. 3allITUTE MPOpajJe Kaja je aMIIMTyJa TUPEKTHOT MEpema MM HEKOT O] XapMOHHKA
Beha o1 MakcHMalTHe 103BOJbEHE BPEIHOCTH 32 0e30eAHH pajl MallliHe U TOCTPOjeHha.

Cuctem Koju 00aBjba AJIAPMHY U 3aIITUTHY QYHKIIA]Y MOpa OWUTH jaKo MOy3/aH, ayTOHOMaH 1
no6po koHdurypucas. [loy3nan cucreM je HampaB/beH O] KBAJUTETHOT CEPTU(UKOBAHOT
xapaBepa, a Hajehu Opoj yHkHMja ce obaBba y copTBEPCKUM ApajBepuMa. AyTOHOMaH
CHCTEM, JeTHOM KOH(UTypHCaH, paJu HE3aBUCHO OJ] IPYTUX CUCTEMA.

Hobpa koHdurypamuja cucrema Tpeba Ja TMOAPKH jaCHE W TPENU3HE aKIHje y CBUM
CHUTYyalMjaMa, IITO MoJpa3yMeBa U 100pO MO3HaBamke MAIIMHE U MOCTPOjeHha KOje ITHTUMO,
oJ1 cTpaHe KopucHHKa. CBe akiyje, Mopajy OMTH jeTHO3HAYHE a caMa KoHpuryparuja Tpeda
J1a TIPY’KH JIOBOJBHO OIIIIHja.

Crame pemieHOCTH TOT MPodJaemMa y cBeTy:

Paznmuuntn mpoumsBohaum cuctema 3a MOHUTOPUHT BUOpalja mpuOeraBajy pasiuduTUM
pememuma. ,,BentlyNevada®, y cBom MonymapHom peky cepuje 3500 omoryhasa
noJielaBamke ajapMa M 3alliTUTa 3a CBAaKM AHAJIOTHU yia3. Tako MOJelIeHH alapMH U
3alITHTE, TPEACTaBIbajy TAaroBe, KOjeé MOXKE Ja BHIU MocebaH MOy 3a AUTHUTAIHE peliejHe
n3naze. Ha Tom Mmoayny, omoryheHo je mporpamupame jeTHOCTaBHUM JIOTHIKUM H3pa3umMa. ¥
OBHM H3pa3uMa ce Mor'y Hahu U TaroBu Apyrux Mojyia, Kao mTo je Moayn 4-20 Munuamiepa
aHAJIOTHUX yJIa3a, KOj€ MOYKEMO KOPHCTHUTH J1a OM MPEIH3H1]je pearoBajy.

Y MHUHUMaJIHOM CIJIy4ajy TOTpeOHHU Cy peK, Hamajame, OCHOBHU MOJYJ, MOAYI 332 MEpEHe
BHUOpaIyja 1 MOy PEJICJHUX U3Ja3a.




Onpehenu npousBohauu, kao mTo je ,,Provibtech”, Hyne jeqHocTaBHHUjE cucteme, rae Beh Ha
HUBOY MpeTBapaya, MocToje pejejHr M3Jla3u U MOTyhe jeé OCTBapUTH HAJOCHOBHH]Y 3aIlITUTY,
KaJla aMIUTUTY/1a JUPEKTHOT Mepema rpehe 3a1aty BpeHoCT.

Onuc TEXHUYKOT pellierhba ca KapaKTepucTUKamMa, yksbyuyjyhu nparehe
WIyCTpaluje U TEXHUYKe HpTexKe:

CUCTEeMCKH 3aXTEeBU

Monxyn BVMS8 nopen akBusuimje curnaia ca connu u ciama Ha SCADA cepBep (YKOJIHKO je
kaptuua 10) unm BUOPO-MOHUTOPUHT cepBep (YKOJIMKO paau Kao U30J0BaHH ypehaj), Bpiiu
HETOCpeaHy 3alUTHTy Yy CIy4ajy IpeKopadema. 3allTUTa jeé peaJnu3oBaHa IpeKo 8
JUTUTATHUX U3J1a3a KOJU Cy IMOBE3aHH Ha CIIOJbAILLE pelieje.

Kako nocroju 8 He3aBUCHUX KaHajla 32 aKBH3HIIM]Y O]l KOJUX CBAKH MOXE MEPUTH Y ONILITEM
CITy4ajy pa3IM4uTe BpCcTe BUOpaIija, 3aXTEBH 3a TCHEPUCAbE 3aIITUTHE (PYHKITH]€ MOTY OUTH
u3y3eTHO ciokeHu. Kako 6u ce kopucHumma octasuia Hajeha moryha ciobona nmpuiukom
MPOjeKTOBamka 3aIlITHTHE (YHKIIHjE, OMOTYNEeHO je JIOTHYKO KOMOWHOBAHmE CBHX YCJIOBa M
3a[aTHX MparoBa Koju cy KOH(PUTypUCaHU. AKBU3UIIMOHH KaHAIM, IUTHTATHU yIa3u U U3J1a3u
cy umiuteMentpand Ha FPGA' unmmy, kao Hekn ox MOXyla y XHjepajxujd Lelle KapTHIE.
300r CJI0KEHOCTH 3alITUTHE QYHKIMje, 0gadpaHo je a ce oHa u3payyHaBa y Linux apajBepy
UMIUIEMEeHTUpaHoM y kepHeny[l], a He kao aeo FPGA uyumna. Kopumhenn uHTETrpucanu
pauyHap ca onepatuBHUM cucteMoM je NanoPi Neo Core[2][3]. ®usnuka Be3a uzmehy FPGA
1 NanoPi je SPI* Memopujcka Mara.

[Tpupoaa cucTeMCKIX 3axTeBa MpEIU3Hy pacroaery 3agaraka usmely xapasepa u codreepa.
3amany Koju Cy BPEMEHCKH KPUTHYHU M 3aXTEBajy Hapalielin3aM MOTOIHU Cy 33 XapABEPCKY
peanuzanmjy, I0K Cy 4yBame BETUKOr Opoja mojaTaka W M3BpIIaBHE (YHKIM]ja HA BHIIEM
HUBOY allCTPaKlMjeé pealn30BaHU Yy COPTBEpCKUM JpajBepuma. OnepaTuBHU CHCTEM je
O0a3upaH Ha Linux KepHelly W KOPHCTH NOJPIIKY 3a MPOILEce y pEeaTHOM BpEeMEHY
Xenomai[4]. HaBenena peanu3zaiyja omoryhasa nmpenusHe u curypHe nepgopmance cuctema.

Onuc apajsepa

[To mogm3amy cuctema mokpehe ce KOPUCHUYKYU MPOTrpaM KOjU yUUTaBa KEPHEICKH MOy U
npajsepe. [locToje n1Ba rmaBHa mporeca (HUTH) KOjU C€ U3BPIIIaBajy AOK j€ MOAYN Y pajy:

e AKBM3MIMOHA (YHKIIH]jA
e 3amrTuTHA QYyHKIHjA

'Field Programmable Gate Array
’serial Peripheral Bus




Axeusuyuona @ynkyuja obdaBba koMyHuKanujy ca FPGA u KoHTponuie mpoTOK MoAaTaka
n3mely xapasepa u copraepa. [lomamm y FPGA koju npencraBibajy HEKY GU3HUKY BEIMUNHY
Cy M3pakeHH y OuTuMa, a KoHPUrypanuoHu Qaji caapku muxose (puznuke jenunuiie. Tok
nmojiaTaka akBU3uInoHe QyHKIH]je je mpukazad Ha Crunm 1.

Cauka 1: Tox nooamaka aksuzuyuore QyHkyuje

CurHany ca COHAM CE€ HajIpe MPONYINTajy KPO3 XapABEPCKH (PUITAp MPONMYCHUK HUCKHUX
YYECTaHOCTH, Kako OM ce eIMMHHHUcalle KoMIoHeHTe BuOparnuja Behe on 2 kHz. Hakon
GunTpUpama, CHTHaJ c€ JTOBOAM Ha yia3 16-OMTHOT aHaJIOTHO-TUTHUTATHOT KOHBEPTOPA.
BpemeHcKy CHHXpOHM3aLMjy aKBHU3MIIMjE€ CHUTHajla ca KOHBEPTOpa Ha CBUM KaHaTUMa
06e30ehyje mocadban Mmoayn y okBupy FPGA koju nctoBpeMeHo 3arounmhe KOHBEP3Hje.
CupoBa 16-OuTHa BpeIHOCT Ha M3J1a3y KOHBEPTOpa C€ Jajbe Pa3BOJAM IO MOIYJIMMa 32
M3padyHaBamke CBUX MOTYhHX BpETHOCTH Koje KapTuiia mepu. To moapazymesa FIFO Gadep
nyouHe 2048 oxbmpaka Koju Kaja ce HAIyHH cHaOzeBa jesrpo 3a pauyHame FFT?, RMS*
je3rpo, pauyHame aMIUTATY/IE AUpPEKTHEe BuOparuje, uta. CBe M3padyyHaTe BPEAHOCTH CE€ Ha
Kpajy otnpemajy y SPI Mmemopujy rie cy Ha pacronaramy JIpajBepy.

Ha ctpanm co¢rTepa, mojaiu ce yyBajy y J1€Jb€HO] MEMOPHJU M y CBAKOM TPEHYTKY CYy
JNOCTYITHH JIpajBepy 3a Clamke Ha cepBep Wiu rpaduuku mpuka3. Kako je ydecranoct
onabmupama ynazaux curnana 2 kHz, motpebHo je o6e30equTn MexaHH3aM KOjUM ce 00aBiba
aKBU3HIIMja 0JI0MpaKa Mmpe MPUCTU3amkha HOBUX.

Hakon mto FPGA wu3Bpmm akBU3WIM]y HA CBUM KaHAJIMMa KOJU C€ KOPUCTE, aKTUBHPA CE
NpeKuHa pyTHHA Tporiecopa koja Bpuu SPI tpancdepe. MakcuManHO BpeMe TOKpeTama
npeKuiHe pyTuHE je S5 us. Bpeme morpebHO Aa ce u3BpIM NpeHoc ¢Bux moaaTtaka je 200 us y
ciyuajy 6p3une SPI komynuxkamuje 10 Mb/s. OBakBe BpemeHcke niepopMacHe rapanTyjy aa
HU jeqaH onOupak Hehe OuTh He3abeneKeH.

3awmumna ¢ynxyuja xao ynas npuxBaTa nojarke U3 AeJbeHe MEMOpH]E U pauyHa BPEJHOCTU
TUTUTATHUX H31a3a. Y KOHQUTYpanuoHoM (ajily Ccy 3alicaHd MparoBu y30yHE U OMAaCHOCTH
CBHUX Mepema. Kako MUHMMaITHA 3ajpiika (BpeMe oTpeOHO Ja cUurHaji Oy/ie y peKopadeshy
na 6u ce cMarpao BamuaHUM) u3Hocu 100 MummcekyHau, ofabpaHa Mmepuoja u3padyyHaBamba
je 50 munmucekynau. [ToceOHa maxma je mocBeheHa ToMe Ja MyTama MojaTraka Ol JeJbeHe
MEeMOpHje 10 caMHX u3Jia3za Oyze MOTIYHO HEe3aBUCHA OJ] OCTaTKa CHUCTEMA.

? Fast Fourier Transform
* Root Mean Square




Ogo je mpukazano Ha Ciuiu 2. JlpajBepy je Ha OCHOBY KOH(HTrypamuoHOr (hajia mo3HaTa
JUCTa KOpUITheHnX Mepema, U ’bUXO0BE BPETHOCTH OYMTaBa U3 JejbeHe memopuje. [IpBa dasza
3amTUTe je mopeheme Mepema ca NparoBUMa M YTIBphUBame cTama CHrHajla KOjU Cy
JI0ACJEEHA TOM MEpEHbY.

Cauxa 2: Tox nooamaka 3awmumne QyHKYuje

CBako Mepeme MOXKE yYecTOBaTH y JIOTHIM 3a 3alITUTHH H31a3. Mepemwa Koja ynaze y

JIOTUKY W cama Jjorudka ¢yHkiuja cy oapehenn xondurypamujom. Kako 6u ce 06e30eamia
. 5

curypHoct npeHoca, SPI komynukanuja je 3amtuhena nposepom CRC".

KopucHIK TeHepuie JToruky 3amTutae dynkuuje u3 GUI ammmkanumje. Ammmkamnuja Hygu
caMO OHE CUTHaJIe KOju Cy neduHHcCaHW 3a BPCTY KaHaJla KOju je omadbpaH. /[03BOJbEHO je
rpynucamke H3pasza 3arpajama, KopuIIheme JIOTMYKHX —OIepanuja W/Wid/Heranyja.
Makcumanna nyxkuHa u3pasa je 100 kapakrepa. Ha Cnumu 3 je mpukazaH KOHGUTYparmoHU
coTBep KOju je omucaH.

Cauka 3: ['enepucarve 3aumumue o2uKe

5Cyclic Redundancy Check
¢ Graphical User Interface




Kako Ou ce KOpUCHUKY MaKCHUMAaJTHO OJIAKIIAIO0 M Kako OW ce OHeMOTyhmIie JbyJICKe T'PeIIKe,
copTBep caMm BPIIU MPOBEPY HUCIPABHOCTU JIOTUKE. YKOIUKO Y HEKOM TPEHYTKY KOPUCHHUK
yHECe HeuCIpaBaH u3pas, copTBep oHemoryhaBa KoprcHuKa 1a koHpurypuie ypehaj. OBo je
npukasaHo Ha Ciuny 4.

Canka 4: Hesanuoan uspas 3aumumue ao2uxe

[To ycnemno o0aB/beHOj KOH(MUTYpAIIUjU TeHEpHIe ce OMHApHA aTOTEKa YHja CTPYKTypa je
npukazaHa Ha Cnunm 5, HA OCHOBY Koje JpajBep MMa CBe MOTpeOHe uHpopmalmje 3a
UCTIpaBaH pal.

Cauxa 5: Kongueypayuonu ¢ajn

IIpumep Aes10Bamkba 3alUTUTE

VYna3Hu cUTHAJ je TakaB Jia je u3padyHara aMIUIMTy/1a mpBa aBa xapmonuka 200 um peak-to-
peak. ¥V NanoPi cekuuju koH¢urypamuonor ¢ajma je 3amaTo Ja je BpEeJHOCT Ipara
yno3opewma 150 um a omacroctu 250 um. BpennocT anapma xoju oarorapa Mepemy IMPBOT
XapMOHHUKa je Ha aKTUBHOM HHBOY 32 YIO30pEHE a HEaKTHBHO] BPEIHOCTH 3a OMACHOCT.
3alUITUTHU TUTUTATHU U3pa3 1 je KoHPUrypucaH Tako Ja ce aKTHBHpA YKOJIHMKO BPEIHOCT
IOpBOT XapMOHHMKa yhe y 30Hy ONacHOCTH M BPEIHOCT IPYror XapMoHHMKa yhe y 30HY
yI030peHha, U TPEHYTHO HUje aKTUBaH.

[Tocrie HEKOT BpeMeHa MPBU XapPMOHHK je TOCTHrao BpeaHocT 260 um. HakoH mTo HCTeKHE
BpeMe o1 2 cekyHnae (KoH(purypucana 3aapiika) CUTHAJI OMACHOCTH 3a MPBH XapMOHHK CE




aktuBupa. Caja je 3aJ0BOJbEHA JIOTUKA 3AIITUTHOT U3pa3a M aKTUBUpPA CE AUTUTAIHU nU3nas |
KOJH 3ayCTaBJbha MOCTPOjECHHE.

3aK/byvyak:

3amTutHe U anapMHe QyHKIMje BUOPO-MOHUTOPHUHT CHCTEMa Cy UMIUIEMEHTHpAaHEe Ha CaMOM
Moayiy. CBaku MOIyn 3a ceOe Ha OCHOBY KOH(pUTypalyje U TPEHYTHUX Meperma BUOpaluje
(ammmuTyne, pedepeHTHOT yriia, WTHA.) JOHOCH OMIYKY Ja JH je MOTpeOHO na amapMupa
OCTaTaK CHCTEMa, WIM j€ MOXKJa YakK TOTPeOHO Ja H3BPIIM HCKJBYUCHE IOCTPOjeHa.
[Ta>xJbMBOM aHANIM30M TEXHUYKUX 3aXTEBa KOJU CY IOCTAaBJBCHU NPEJ OBHM TEXHHYKHM
pelemeM, a YBUAOM y TIOTpeOHe mepdopMaHce, Ipe cBera 031Ba, JOILIH CMO 10 3aKJbydKa
Ia je oBy (YHKIIMOHATHOCT Haj0oJbe MMILUIeMeHTHupatu y embedded TexHomoruju u TO y
KEpHEJICKO] 30HM ca Linux omepaTuBHUM cucTeMOM Xenomai. Ha oBaj Ha4WH je MOCTUTHYT
HajOospn Oamanc mo mnUTamy cieaehux 3axreBa: mnepdopmanHce oOpaae MojaTaka,
MOYJIAPHOCT JIOTHYKOT M3pa3a KOJUM C€ OMUCY]e aITOPUTAM 3allITUTHE U alapMHe (QYHKIIH]E,
Op3vHa UMITJIEMEHTAIIM]€ ¥ OAPKABAHE KOMILJIETHOT BUOPO-MOHUTOPHHT CUCTEMA.
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Jlucra paHuje npuxBaheHUX TEXHUUYKHX pellieha 3a CBAaKOr ayropa
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