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ТЕХНИЧКИ ЕЛАБОРАТ 

 

Проблем који се техничким решењем решава: 

Систем даљинског управљања трафостаницама ЕМС-а (у даљем тексту - систем) је 
разгранате структуре и његови делови се налазе на географски удаљеним локацијама. 
За конфигурисање делова система користе се инжењерске станице на којима је, у 
општем случају, инсталиран софтвер различитих произвођача, што повлачи различита 
техничка решења и различите оперативне системе. Ови фактори отежавају прикупљање 
података о раду делова система, његово ажурирање као и прављење резервних копија 
података. 

Ово техничко решење је покушај да се убрза и поједностави одржавање система, уз 
смањење трошкова. 

  

Стање решености тог проблема у свету: 

Због географски дистрибуиране природе система, неопходно је да се омогући брже и 
једноставније одржавање истог што се постиже централизованим одржавањем система 
даљинског управљања. 

Такође, ово централизовано решење омогућава даљинско одржавање, које је у 
постојећим условима пословања узрокованих пандемијом САРС-Цовид19 додатно 
добило на важности. Како систем о којем је реч спада у критичну инфраструктуру, 
безбедност представља један од кључних услова његовог рада. 

 

Опис техничког решења са карактеристикама, укључујући пратеће 
илустрације и техничке цртеже: 

 
 
У СКАДА системима, инжењерске станице се користе за праћење рада система, 
прикупљање копија архива са архивских сервера као и модификације у конфигурацији 
система од стране овлашћених корисника. У електроенергетици, за надзор се обично 
користи више СКАДА система, који су дистрибуирани унутар корпоративне мреже а 
такође су и локацијски удаљене (нпр. блокови у удаљеним електранама у оквиру истог 
система, трафостанице итд.). Централизован приступ инжењерским станицама 
олакшава прикупљање података о функционисању целог система и праћење рада истог. 
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Архитектура система – Опис улоге Централизованог одржавања система 
 
Различити СКАДА центри у општем слиучају имају различите типове (софтверских) 
система. Ово отежава праћење рада целог система као и прикупљање архива. 
 
Идеја даљинског приступа инжењерским станицама је да се са једне локације унутар 
корпоративне мреже омогући приступ свим инжењерским станицама у систему. На овој 
локацији се налази апликативни сервер који покреће апликацију, а коме корисници 
приступају са својих машина. За приступ серверу је неопходно да се кориснички 
рачунар налази унутар корпоративној мрежи и да има инсталиран веб претраживач 
(browser). 
 

 
 

Топологија система 
 

Архитектура система – Функционалности централизованог одржавања система 
 
Даљински приступ инжењерским станицама се састоји из: 

- даљинско извршавање синхронизационих скрипти, које прикупљају архивске 
податке са локалног СКАДА система, на инжењерским станицама. Архиве, или 
дохваћени фајлови се смештају на локални фајл систем у облику фајлова. 
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- дохватање овако прикупљених архивских података са неке од инжењерских 
станица на апликативни сервер. Фајлови прикупљени синхронизацијом се преко мреже 
пребацују на апликативни сервер и смештају у базу података.  

- преузимање (download) овако дохваћених података са сервера на корисничке 
машине. Kорисник може вршити преузимање података смештених у базу на 
апликативном серверу. 

- директан приступ корисничкој радној површини (desktop). Kорисник има 
потпуни приступ инжењерској машини. 

Због различитог нивоа одговорности које би захтевале ове акције, дефинисано је више 
класа корисника. 

 
Архитектура система – Класе корисника и пријављивање на систем  
 
Kорисник приступа апликацији преко веб претраживача инсталираном на свом 
рачунару, а који се налази у корпоративној мрежи. Неопходно је да корисник има ИП 
доступност (енгл. IP connectivity) ка апликативном серверу. Kорисник се пријављује на 
систем коришћењем свог корисничког имена и лозинке. 
Обичан корисник (енгл. user) има само могућност преузимања архива које се налазе на 
апликатинвом серверу. 
Напредни корисник (енгл. power user) има могућности извршавања синхронизационих 
скрипти, дохватање података са инжењерских станица на сервер и даљински приступ 
инжењерским станицама. 
 
Архитектура система – платформа и неопходни софтверски пакети 
 
Серверска апликација је развијена употребом софтвера отвореног кода (енгл. Open 
source). Коришћени програмски пакети/библиотеке су: 

- CentOS 6.6 оперативни систем 

- Java развојно оркужење, JDK 8 

- Java Enterprise Edition, верзија 7 

- Апликативни сервер Glassfish, верзија 4 

- MySQL база података, верзија 5.1 

- jsch библиотека, за извршавање синхронизационих скрипти на Linux ин-
ењерским машинама 

- winexe апликација, за извршавање синхронизационих скрипти на Windows 
инжењерским машинама 

- jcifs библиотека, за пренос података са удаљених машина 

- Guacamole сервер; коришћен као портал за приступ удаљеним инжењерским 
машинама. Guacamole подржава RDP за приступ Windows машинама и VNC 
за приступ Linux машинама. За приказ на корисничкој страни се користе 
HTML5 и JavaScript, тј. није потребна инсталација додатног софтвера (plugin-
ова за веб претраживач и сл.) на корисничкој страни. 



 
 

 

 

 
4 

За рад система неопходна су додатна подешавања на инжењерским машинама. Она се 
разликују у зависности од инсталираног оперативног система. За Windows, потребно је: 

- Додати системског корисника који ће се користити за извршавање 
синхронизационих скрипти и даљински приступ 

- Омогућавање удаљеног приступа (Remote Desktop) 

- Додавање директоријума у коме ће се налазити синхронизационе скрипте и у 
који ће се смештати дохваћене архиве. Овај директоријум мора бити дељени 
(shared), како би било могуће дохватање фајлова од стране сервера 

- Додавање WinExe сервиса 

 

За Linux инжењерске машине, додатна подешавања су: 

- Инсталација и подешавање Samba сервера, за дељење фајлова (дохватање 
фајлова од стране сервера) 

- Инсталација и подешавање VNC сервера кроз који ће бити приступано самом 
рачунару 

 

Закључак 
 
Због географске дистрибуираности система трафостаница, употребом даљинског 
одржавања остварују се уштеде у времену као у новцу. Због тога се у будућем периоду 
планира проширење централизованог одржавања на преостале објекте (трафостанице) у 
систему. 
Само даљинско одржавање независно је од намене основног система (у овом случају 
ЕМС-овог система трафостаница) за који се користи, и као такво је примењиво и у 
другим системима док год исти располажу рачунарском мрежном инфраструктуром. 

 

Референце: 

 
[1] https://guacamole.apache.org/doc/gug/ 

[2] https://www.realvnc.com/en/connect/_downloads/VNC_User_Guide.pdf 

[3] https://docs.microsoft.com/en-us/windows/win32/termserv/remote-desktop-protocol 

[4] https://www.jcifs.org/src/docs/api/ 

[5] https://www.unixmen.com/samba-server-installation-and-configuration-in-centos-6-3-
rhel-6-3/ 

 

https://guacamole.apache.org/doc/gug/
https://www.realvnc.com/en/connect/_downloads/VNC_User_Guide.pdf
https://docs.microsoft.com/en-us/windows/win32/termserv/remote-desktop-protocol
https://www.jcifs.org/src/docs/api/
https://www.unixmen.com/samba-server-installation-and-configuration-in-centos-6-3-rhel-6-3/
https://www.unixmen.com/samba-server-installation-and-configuration-in-centos-6-3-rhel-6-3/
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