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ТЕХНИЧКИ ЕЛАБОРАТ 

Проблем који се техничким решењем решава: 

Системи управљања у електропривреди спадају у системе критичне за нормалан рад 
целог електропривредносг система. У случају отказа или проблема у раду система 
управљања, потребно је обезбедити брзо отклањање насталих проблема од стране кадра 
са потребним нивоом компетенције за такву врсти интервенција. Пројекти који су 
реализовани на локацијама на већој удаљености или чак удругим државама, а 
SCADA/EMS систем у националном диспечерском центру ЦГЕС-а (Црна Гора) свакако 
спада у такве, су изложени ризицима због немогућности реаговања у оквиру истог дана, 
као и додатним трошковима слања екипа за одржавање на удаљене локације.  

Такође, у условима пословања узрокованих пандемијом SARS-Covid19, проблем 
одржавања система без потребе за путовањем у друге државе, односно минимизације 
физичког контакта је посебно добило на важности. 

Традиционално, системи даљинског управљања у електропривреди су пројектовани са 
претпоставком потпуне изолованости од остатка света због ризика од злонамерног 
софтвера и неовлашћеног упада у систем с једне стране, и с друге стране, могућих 
последица по свакодневни живот људи које би могући упад могао да изазове. 
Обезбеђивање одговарајућег нивоа сигурности даљинског приступа систему 
управљања представља основни услов који мора да буде решен применом широко 
доступних, комерцијалних решења. 

Такође, не мање важно је и минимизација могућности да коришћење механизма 
даљинског приступа може да изазове нежељена дејства у систему услед намерне или 
случајне грешке инжењера одржавања. 

Стање решености тог проблема у свету: 

Пошто систем о којем је реч спада у критичну инфраструктуру, обезбеђивање 
сигурности представља један од кључних аспеката реализације даљинског приступа. 
Коришћење VPN технологије за обезбеђивање сигурне везе за потребе даљинског 
приступа је већ уобичајена пракса. 

Даље обезбеђивање сигурности се постиже одговарајућом безбедносном архитектуром 
рачунарских мрежа у складу са стандардима и техничким препорукама одговарајућих 
институција. 

При реализацији пројекта су коришћене могућности произвођачког софтвера PERMIT, 
којим је омогућена фина гранулација права приступа појединим инжењерима 
одржавања различитим деловима система у циљу заштите од намерних или случајних 
грешака. Сваком кориснику су додељена минимална права потребна за извршавање 
предвиђених задатака одржавања и дефинисана је процедура за промену ових права у 
ванредним околностима. Такође, систем обезбеђује могућност праћења активности 
сваког појединачног удаљеног корисника. 
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Опис техничког решења са карактеристикама, укључујући пратеће 
илустрације и техничке цртеже: 

Систем даљинског управљања ЦГЕС дистрибуира се на две физичке раздвојене 
локације (НДЦ и РДЦ). 

На локацији НДЦ се имплементирају подсистеми: 

•    Главни систем управљања (ГСУ) 

•    Систем одржавања, архивирања и бекаповања (АРХ) 

•    Систем за развој програма (Систем за развој програма - ПДС)  

•    Систем за подршку спољним корисницима (Спољни кориснички систем –EUS I) 

•    Систем управљања помоћним услугама и објављивањем података (MMS) 

 На локацији РДЦ се имплементирају подсистеми:  

•    Резервни систем управљања (РСУ)  

•    Систем одржавања, архивирања и бекаповања (АРХ)  

•    Симулатор за обуку диспечера (Диспатцхер Траининг Симулатор - ДТС)  

•    Систем за подршку спољним корисницима (Спољни кориснички систем –EUS II)  

•    Систем управљања помоћним услугама и објављивањем података (MMS)  

Рачунарска мрежа је реализована коришћењем 2 пара редундатних свичева (укупно 4) 
на локацији и два пара (укупно 4) редундантних фајервола. Цела мрежа новог система 
је подељена на подсегменте у складу са захтевима безбедности. Принцип зонирања 
мреже је у складу са следећим правилима: 

• Сервери и радне станице се групишу према функцији и критичности по систему   
целог система  

• Подмреже са различитим степенима повезивања су физички повезани на 
различите парове фајервола 

Дијагностика 

За потребе дијагностике евентуалних проблема, као и праћење рада целог система, 
користе се различита решења у зависности од конкретног домена:  

• HP Insight Control омогућава праћење рада физичких и виртуелних сервера и 
обавештења у критичним ситуацијама.  
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• SolarWinds Server & Application се користи за надзор рада апликације на 
серверима. Детаљније информације о раду појединих компоненти e-
terraplatformокружење генерише сама e-terrascadaу виду аларма кроз сопствене 
механизме аутодијагностике.  

• Vmware ESXi, је "bare-metal" производ, који се извршава директно на серверском 
хардверу, омогућавајући виртуелним серверима да директно искористе физички 
хардвер. VMware ESXi се интегрише у VMware vCentar, што омогућава додатне 
функционалности.VMware vCentarје апликација која служи за управљање 
Vmware ESXi  хостом. 

• AlienVault OSSIM се користи за централизацију и корелацију свих догађаја 
повезаних за сигурност у систему. Користиће се SNMP v3 као пожељни 
механизам за прикупљање информација са мрежних уређаја.  

• Апликације e-terracontrolи e-terracommомогућавају праћење тренутног стања 
комуникације са свим удаљеним комуникационим објектима, као и праћење 
статистике комуникације са свим радним станицама.  

• Апликација Wireshark омогућава праћење примљених и послатих порука, као и 
њихову детаљну анализу на различитим нивоима. Инсталирана је како на 
подсистему одржавања, тако и на сервисним лаптоповима.  

• ASE2000 Protocol Test Tool је независна апликација за тестирање IEC60870-5-101 
/ 104 протокола која је инсталирана на сервисним лаптоповима. 

Све критичне информације, као што су: откази хардверских компонената у 
SCADA/EMS систему, узастопни покушаји неауторизованог приступа компонентама 
система, критични SCADA аларми и друге, који се преко GSM модема прослеђују као 
SMS поруке свим корисницима према правилима која ће бити договорена током 
реализације пројекта. 
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Сигурни приступ за одржавање 

 За потребе обезбеђивања даљинског приступа за одржавање користи се VPN конекције 
у спољном свету. Обезбеђени су посебни кориснички приручници за потребе 
одржавања система. Сем овог механизма, не постоји други начин да удаљени корисник 
приступи SCADA/EMSсистему и самим тим користи рад систем. Приступне листе на 
фајерволима се конфигуришу тако да се пропушта само неопходан саобраћај између 
различитих мрежних сегмената.За VPN веза између локације користи IPsec решење. 
Обезбеђена је засебна мрежа (VPNLAN, Слика 1 Архитектура мреже у НДЦ) за потребе 
даљинског приступа у сврхе одржавања система. Користи се двостепена 
аутентификација, користећи паметне картице (PKI) и лозинке. VPN конекције се 
терминирају на спољашњем фајерволу. Све активности удаљених корисника налазе се 
на овом пару фајерволова и доступне су за накнадне анализе. Искључивањем VPNLAN-
а, могуће је једноставно физички забранити даљински приступ систему.Остварена је 
VPNpoint-to-point веза са корисничким системом, ради даљинскогодржавања, надзора и 
дијагностике. 

Како је CGES SCADA/EMS систем инсталиран на MS Windows платформи, након 
успостављене VPN конекције коју је дозволио удаљени центар, приступ систему је 
омогућен RDC-ом (Remote Desktop Connection). На овај начин је стручњацима из 
области енергетике, IT стручњацима и разнмим другим домен експертима обезбеђен 
приступ сервисима, базама података, процесима, архиви и HMI-ју како би могли да 
обављају послове одржавања, надзора и дијагностике на удаљеној локацији. Стручњаци 
из било које области који имају потребу да направе одређене акције и измене на 
удаљеној локацији имају обавезу да обавесте одговорно осбље пре него што изврше 
своје активности. 
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Откривање грешке и утврђивање квара 

Сви сервери, радне станице, уређаји, функције и апликације се надгледају у циљу 
правовременог откривања грешака. За ову сврху користи се апликација СоларВиндс 
SolarWinds Server & Application Monitor. У зависности од природе настале грешке, 
врши се или промена стања ЕМС сервера, или се само обавештава оператер и настала 
грешка логује. Такође и сама SCADA има апликацију Proces Manager која води рачуна 
о исправном раду свих осталих SCADA апликација. 

 

Slika 1 Arhitektura mreže u NDC 

  



 
 

 

 

 
6 

Заштита критичне инфраструктуре 

Политика сигурности обухвата све посебне мере које се примењују у циљу повећања 
сигурности система даљинског управљања ЦГЕС-а. Ове мере су усаглашене са свим 
релевантним стандардима из области сигурности инфраструктуре (NERC CIP,DHS, 
NIST, IEC) и реализоване тако да се не користе у нормалном систему коришћења. Ове 
мере укључују:  

• сегментацију рачунарске мреже  

• уклањање свих некоришћених сервиса и апликација   

• онемогућавање свих непотребних системских и гостујућих корисничких налога  

• ажурирање софтвера  

• коришћење антивирусног софтвера  

• ауторизација и аутентикација базирана на коришћењу дигиталних потписа 

• обезбеђивање механизама за надзор безбедности 

Механизам за обезбеђивање исправке за Windows ОС у SCADA/EMS окружењу је 
WSUS (Windows Server Update Service). WSUS сервер, конфигурисан на радној станици 
одржавања, задужен је за локално исправљање исправки. Одатле ће се један 
пребацивати на развојно окружење за тестирање и верификацију, и тек онда 
распоређивати на продукционо окружење као део процеса измене система управљања. 
На овај начин, WSUS ће се користити за управљање исправкама које су неопходне да 
би се обезбедио висок ниво сигурности целог система. Осим компоненти WSUS 
сервера, на радној станици одржавања је инсталирана и апликација McAfee ePO 
(ePolicy Orchestrator) у циљу редовног одржавања антивирусних дефиниција за цео 
систем и обезбеђивање централизованог управљачког панела. Детаљни поступак за 
пребацивање дефиниције за ажурирање антивирусног софтвера биће достављен уз 
корисничку документацију. McAfee Endpoint Protection је производ који је инсталиран 
на све виртуелне машине и обезбеђује сигурност Windows сервера технологијом 
вишеслојне заштите крајњих тачака кроз јединствени клијент, а свиме овиме управља 
једним конзолом. Технологија заштите укључује скенирање вируса и други штетан 
софтвер, хонирано скенирање и клијентске фајерволе. За обезбеђивање 
аутентификација и ауторизација корисника на ЕМС домену користиће се Active 
Directory (АД). Тиме се централизује администрација корисника и повећава сигурност 
SCADA/EMS мрежног окружења. Два АД система испоручују се, један за основне 
SCADA/EMS функције аутентификације и други за аутентификацију удаљених 
корисника у ЕУС доменима. Интеграција АД са апликацијама e-terratrustи ПЕРМИТ 
омогућава аутентификацију кроз АД и у апликативном окружењу (тј. e-terraplatform, 
e-terracontrol, e-terracomm). За секундарну идентификацију корисника SCADA / EMS 
користе се паметне картице. Само посебно именовани корисничким налозима биће 
омогућено логовање на систему.  
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Послови одржавања на HABITAT нивоу 

Све GESCADA/EMS апликације раде на GE HABITAT платформи. Стандардни 
послови одржавања SCADA/EMS система на нивоу GE HABITAT платформе су: 

• дијагностика неправилног рада апликацијa и хардвера 

• уклањање проблема и пуштање апликацијa у рад 

• зановљавање базе податакa на свим серверима 

• зановљавање HMI слика 

• параметризација AGC и мрежних апликација 

• дорада и израда нових форми извештаја на архивским серверима 

• саветовање корисника на удаљеној локацији  

 

Закључак 

Поред одржавања, надзора и дијагностике, даљинским приступом је могуће извршавати 
послове надоградње SCADA/EMS система, као нпр. проширење мрежног модела, 
увођење нових SCADA величина, дорада и израда нових HMI слика, развијање нових 
апликација, параметризација мрежних апликација и разне друге послове који нису 
обухваћени стандардним одржаванјем а потражени су од стране удаљеног центра. 
Такође, могуће је одржавати и обуке корисника у удаљеном центру кроз заједнички 
приступ SCADA/EMSсистему где би се звук и слика делили помоћу неких стандардних 
апликација за Online конференције као што су Skype, Zoom и друге. Део обуке 
подразумева и припрему додатних корисничких упутстава за одређене процедуре које 
би крајњем корисник касније омогућиле самосталан рад на SCADA/EMS систему. 

 

Референце: 

 
[1] CGES-SPE-PUP-DOC-GST-ALL-003-V05-Knjiga3 
[2] HPE_c05330384_HP Insight Control Power Management 7.6 User Guide.pdf 
[3] SAMv66AdministratorGuide.pdf 
[4] vsphere-esxi-67-installation-setup-guide.pdf 
[5] AlienVault-USM-5.3.4-Rev-A-for-Security-Engineers-Lab-Guide.pdf 
[6] Wireshark-3.5-user-guide 
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